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SINOPSIS:

La acusada trabajaba como MIR de 

Neurología en un Hospital General. 

En Diciembre de 1996 le solicitan 

una interconsulta para valorar una 

paciente ingresada en la Sección de 

Ginecología.
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Al visitar a la paciente, ésta reconoció a la acusada por proceder sus familias del 
mismo pueblo. La acusada examinó la HC de la paciente, en el que constaban – entre 
otras circunstancias– datos trascendentes, como era un antecedente quirúrgico y “la 
existencia de dos interrupciones legales del embarazo”. En la primera ocasión en que 
acudió al pueblo, la MIR contó esto último a su madre quien, a su vez, comentó a 
la Al visitar a la paciente, ésta reconoció a la acusada por proceder sus familias del 
mismo pueblo. La acusada examinó la HC de la paciente, en el que constaban – entre 
otras circunstancias– datos trascendentes, como era un antecedente quirúrgico y “la 
existencia de dos interrupciones legales del embarazo”. En la primera ocasión en que 
acudió al pueblo, la MIR contó esto último a su madre quien, a su vez, comentó a la 
hermana de la gestante, tanto el hecho del estado de gravidez actual, como la exis-
tencia de “dos interrupciones legales del embarazo anteriores”.

RESOLUCIÓN:

Se impone la pena de 1 año de prisión y multa de 12 meses, con cuota diaria de 
1.000 pesetas, y la inhabilitación especial para el ejercicio de su profesión por dos 
años; pena mínima prevista en el tipo penal y a que abone como indemnización 
civil la cantidad de 2.000.000 de pesetas, cantidad que se considera proporcionada 
a la lesión producida, declarándose la responsabilidad civil subsidiaria al Hospital 
General Universitario y al Servicio de Salud correspondiente.

QUÉ DICE LA LEY:

Nunca deben revelarse los datos de salud conocidos en el desarrollo de la actividad 
profesional (Art. 10 de la LOPD y Art. 16.6 de la LBRAP, entre otros).

Cualquier persona que acceda a un historial médico en el ejercicio de sus funciones, 
está sujeto al secreto profesional, bien como secreto compartido, bien como secreto 
“derivado”. Pero, si además se trata del médico que atiende al paciente y la circuns-
tancia la ha conocido de manera directa, este deber de secreto es aún más inviolable 
desde el punto de vista ético.

Tratándose de una persona con esta obligación de secreto, la revelación del secreto 
tiene además una sanción penal (Art. 199.1 del CP), como sucedió en este caso.
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CASO 2: Inexactitud de DCP. No actualización de DCP

RESOLUCIÓN R/02460/2012 DE LA AEPD:

Contra un hospital público por error en una fecha de un informe, el cual fue 
posteriormente usado en contra de una paciente.

La resolución considera como hechos probados que la denunciante encontró, en el 
domicilio que compartía con el facultativo, un documento impreso de sus datos sani-
tarios en el que, en el apartado relativo a la problemática social fi guraba un “intento 
de autolisis / autolesión” con fecha del 30 de marzo del 2006. El intento de autolisis 
era cierto, pero la fecha que constaba del mismo en el informe no lo era.

SINOPSIS:

La AEPD resolvió que un hospital 

público cometió una falta “grave”, 

infringiendo la LOPD, al fechar 

erróneamente el informe de una 

paciente. Posteriormente, el esposo 

de esta paciente (que a su vez era 

médico de dicho hospital) utilizó el 

mencionado informe en un juicio 

contra su mujer, con la supuesta 

intención de perjudicarla en el pro-

ceso judicial de guarda y custodia 

de sus hijos menores.
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La denunciante aseguró que ese dato era falso, apelando a que, en esa fecha, se 
encontraba en avanzado estado de gestación y dio a luz el día 4 de abril “en la 
Maternidad del hospital, siendo dada de alta el día 5 sin ninguna incidencia”. 
Además, se incluye el informe de la matrona, en el que, en el apartado de necesidad 
de ayuda psicológica, señala “no”, así como “problemática social inexistente”.

La mujer entendía que “aprovechando su condición de médico de Urgencias, y 
teniendo en cuenta la mala relación entre ambos”, el marido habría modifi cado ese 
dato intencionadamente “para perjudicarla en el proceso judicial de guarda y custo-
dia” de sus hijos menores de edad.

La resolución expone como “acreditado” que la información recogida en el docu-
mento no era exacta ni puesta al día, y no respondía con veracidad a la situación de 
la afectada en aquel momento. Los representantes del hospital manifestaron que la 
fecha que aparecía en la HC de la denunciante “no correspondía a la fecha en que 
se produjo el episodio (el 5 de agosto de 1989 por una ingesta de psicótropos), sino 
a cuando se introdujo la información de ese episodio en el sistema informático del 
hospital”, en el proceso de automatización de datos. La resolución dice que la enti-
dad imputada “ha reconocido en todo momento la responsabilidad respecto de la 
inexactitud del dato”.

RESOLUCIÓN:

Es una falta grave (Art. 44.3c-LOPD), pero al ser un hospital público no hay sanción 
pecuniaria. No se pudo descartar el “error” humano al introducir los datos y por ello 
no se pudo condenar al médico por supuesta alteración de la fecha, a pesar de las 
sospechas de la mujer.

QUÉ DICE LA LEY:

El hospital vulnera el Art. 4.3-LOPD, produciéndose un tratamiento de DCP que no 
eran exactos ni puestos al día, según el “principio de calidad” de la LOPD.

En la LOPD son básicos los denominados “Principios de la Protección de Datos”, 
recogidos en su Título II y entre los que destaca el “Principio de Calidad” (Art. 4), 
que en su apartado 3 señala que los DCP “serán exactos y puestos al día de forma 
que respondan con veracidad a la situación actual del afectado…”
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CASO 3:  Incumplimiento de la custodia y seguridad de los DCP. Vulneración 
del deber de secreto profesional

AEPD: PROCEDIMIENTO SANCIONADOR:

PS/00325/2009. RESOLUCIÓN: R/02635/2009

La AEPD sanciona a un médico por tirar a la basura envases de biopsias con DCP de 
los pacientes.

SINOPSIS:

La asociación del Defensor del 

Paciente de una ciudad española 

presentó a la AEPD una petición de 

investigación, a raíz de conocerse la 

noticia del hallazgo (por parte de la 

Policía) en la vía pública, de enva-

ses de biopsias médicas muy cerca 

de la consulta de un médico.
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Los envases se acompañaban en varios casos de los DCP de los pacientes, direccio-
nes y datos sanitarios individualizados. Se hace referencia a 9 botes de plástico con 
sus respectivas etiquetas, en las que aparecía la siguiente información: Número de 
HC, Nombre y apellidos del paciente, Sociedad Médica o facultativo, Tipo de tejido 
y Diagnóstico.

Durante la investigación, el facultativo alegó que cumplió con el protocolo y que el 
problema había sido responsabilidad de la mujer de la limpieza, que según él, por 
“error” había cogido la bolsa con otras de desecho y las había tirado en el contenedor 
de la basura.

RESOLUCIÓN:

La AEPD resolvió imponer al médico una multa de 60.101 euros, por una infracción 
del Art. 10 de la LOPD, tipifi cada como “muy grave”.

QUÉ DICE LA LEY:

Los profesionales médicos con actividad privada a titulo individual, son responsables 
de la seguridad y custodia de los fi cheros clínicos y hay unas medidas claramente 
especifi cadas para ello (Art. 9 y de la LOPD; arts. 79 a 114 del RDLOPD y arts. 7, 
14,17 y 19 de la LBRAP, entre otros)

Además, con esta actuación se expone el conocimiento de los DCP de salud a cual-
quiera que se encuentre el expediente, existiendo entonces una vulneración del 
secreto profesional (Art. 10 de la LOPD y Art. 16.6 de la LBRAP, entre otros).

En la actividad sanitaria privada a título individual (no solo médica, también por 
ejemplo la de psicólogos, DUEs, fi sioterapeutas, etc.), el responsable del fi chero es el 
propio profesional. Según la LOPD, el responsable del fi chero y, en su caso, el encar-
gado del tratamiento, son quienes deben adoptar las medidas técnicas y organizativas 
necesarias para garantizar la seguridad de los DCP, de manera que las mismas eviten 
su alteración, pérdida, tratamiento o acceso no autorizado.
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CASO 4: Acceso no permitido a un historial clínico

SENTENCIA DEL TRIBUNAL SUPREMO:

Sentencia nº 1328/2009. Sala 2ª de lo Penal. 30 de Diciembre de 2009

Médico condenado a prisión y posteriormente absuelto, por acceder a la HC de un 
compañero.

SINOPSIS:

En el 2009 un médico de familia 

fue condenado por una Audiencia 

Provincial a tres años y tres meses 

de prisión, nueve años de inhabilita-

ción absoluta y multa.

El médico fue denunciado por otro 

compañero, por haber accedido a su 

HC informatizada.

El acusado señaló que había accedido solo para conocer el nombre del médico de 
cabecera, porque no veía bien emocionalmente al compañero.

En la condena inicial fi guraba como probado que el médico había accedido a la HC 
de un compañero en varias ocasiones, la primera por sí mismo el 6 de octubre de 
2005, y la segunda a través de su enfermera el 20 de abril de 2006, consultando a 
través del programa informático y obteniendo el nombre del médico de cabecera de 
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aquél. Todo esto, sin conocimiento ni autorización suya, y sin que existiese relación 
asistencial alguna.

Posteriormente, el Tribunal Supremo anuló la condena el 30-12-09 y la línea argu-
mental es, básicamente, la siguiente:

1. No quedó acreditado que el condenado accediese a ningún dato más que el 
nombre del médico de cabecera de su compañero

2. Ese dato es totalmente inocuo dentro de la HC de un paciente, y no puede 
equipararse este acceso al conocimiento de un dato médico

3. El acceso a ese dato no ha producido perjuicio alguno a su titular

En concreto declara que “el dato del médico de cabecera no es un dato que el hombre 
medio de nuestra cultura considere ‘sensible’ por ser inherente al ámbito de su inti-
midad más estricta, dicho de otro modo, un dato perteneciente al reducto de los que, 
normalmente, se pretende no trasciendan fuera de la esfera en que se desenvuelve 
la privacidad de la persona y de su núcleo familiar, pues es un dato de conocimiento 
público, al menos potencial – y no inherente a la intimidad, dato administrativo al 
alcance de todos los empleados del Centro– y no se trata de un dato personal secreto 
como ‘ámbito propio y reservado’ frente a la acción y conocimiento de los demás…”

RESOLUCIÓN:

Condena a prisión, inhabilitación y multa, por parte de Audiencia Provincial, con 
posterior absolución por parte del Tribunal Supremo.

QUÉ DICE LA LEY:

Aunque en este caso no se aplicaron las previsiones sobre infracciones y sanciones 
de la LOPD, esta ley establece que el acceso no permitido a una HC (en tanto que 
fi chero) atenta contra el principio de “seguridad” de los datos (Art. 9) y se convierte 
como mínimo, en una falta “grave” al tratar DCP sin recabar “el consentimiento de las 
personas afectadas, cuando el mismo sea necesario” (Art. 44, modifi cado por la LES).

Aunque en este caso el médico fue absuelto por el Tribunal Supremo (quizás por la 
aparente desproporción de la pena, aunque esto es cuestionable), es evidente que 
en relación con la LOPD cometió una falta al acceder a una HC sin estar autorizado 
a ello. Lo interesante de esta sentencia es la decisión de la Audiencia Provincial, 
lo que indica que ya hay antecedentes de condena por esto. Quizá sirva a todos los 
profesionales sanitarios para adquirir conciencia de que nunca se debe acceder a una 
HC sin autorización para ello.
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CASO 5:  Inclusión en la HC de DCP no necesarios y desproporcionados para 
tal fi n

SENTENCIA DE LA SALA DE LO CONTENCIOSO-ADMINISTRATIVO DEL TRIBUNAL 
SUPERIOR DE JUSTICIA DE LA COMUNIDAD VALENCIANA.

SENTENCIA 966/2012, de 8 de noviembre de dos mil doce. Recurso de una 
psiquiatra previamente sancionada.

SINOPSIS:

Una psiquiatra había sido sancio-

nada por su organización sanitaria 

(aplicando el Estatuto Marco) por 

incluir el nombre y apellidos de un 

enfermero en la HC de una paciente 

psiquiátrica, después de que esta le 

asegurase que había mantenido rela-

ciones sexuales con él. La médico 

recurrió la sanción (apercibimiento), 

y el caso acabó en los tribunales.

Según la sentencia, no era necesario identifi car al enfermero por su nombre y ape-
llidos. Aunque el dato clínico de lo que decía la paciente era importante y debía 
recogerse en la HC con vistas a calibrar su evolución en el futuro o por si en algún 
momento aparecieran indicios de que lo que relataba era cierto, había alternativas 
para identifi car al trabajador como el de su número de registro de personal.
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Es interesante que el Tribunal entresaca de la LBRAP una serie de características 
y requisitos de la HC: “La HC incorporará la información que se considere trascen-
dental para el conocimiento veraz y actualizado del estado de salud del paciente (…) 
La HC tendrá como fi n principal facilitar la asistencia sanitaria, dejando constancia 
de todos aquellos datos que, bajo criterio médico, permitan el conocimiento veraz y 
actualizado del estado de salud (…) La HC es un instrumento destinado fundamen-
talmente a garantizar una asistencia adecuada al paciente. Los profesionales asis-
tenciales del centro que realizan el diagnóstico o el tratamiento del paciente tienen 
acceso a la HC de éste como instrumento fundamental para su adecuada asistencia.”

RESOLUCIÓN:

Ratifi ca la sanción impuesta a la médico considerando que la sanción impuesta por 
su organización sanitaria se ajustaba a Derecho.

QUÉ DICE LA LEY:

El Art. 4 de la LOPD especifi ca que los DCP sólo se podrán recoger para su trata-
miento, y que solo podrán someter a dicho tratamiento cuando sean adecuados, 
pertinentes y no excesivos en relación con el ámbito y las fi nalidades determinadas, 
explícitas y legítimas para las que se hayan obtenido. La identidad del enfermero era 
un dato excesivo en el contexto asistencial.

Pero la intervención judicial se debe a que la médico recurrió la sanción. Para valorar 
la cuestión hay que remitirse a la Ley 55/2003, de 16 de diciembre, del Estatuto 
Marco del personal estatutario de los servicios de salud. Entre las conductas que 
tipifi ca como falta muy grave fi gura “el quebranto de la debida reserva respecto a 
datos relativos al centro o institución o a la intimidad personal de los usuarios y a 
la información relacionada con su proceso y estancia en las instituciones o centros 
sanitarios”, que puede ser sancionado con gran severidad. La norma prevé tres tipos 
de sanción: a) Separación del servicio, con pérdida de la condición de personal esta-
tutario e imposibilidad de concurrir a las pruebas de selección para la obtención de 
la condición de personal estatutario fi jo, ni prestar servicios como personal estatuario 
temporal durante los seis años siguientes, durante los que tampoco podrá prestar 
servicios en ninguna Administración pública ni en los organismos públicos o en las 
entidades de derecho público dependientes o vinculadas a ellas ni en las entidades 
públicas sujetas a derecho privado y fundaciones sanitarias; b) Traslado forzoso con 
cambio de localidad, sin derecho a indemnización y con prohibición temporal de 
participar en procedimientos de movilidad para reincorporarse a la localidad de pro-
cedencia hasta un máximo de cuatro años; c) Suspensión de funciones. Entre dos y 
seis años con pérdida de destino.
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Sin embargo, no fue esto lo que se castigó en este caso, ya que no hubo quebranta-
miento de secreto, sino otra falta prevista por el Estatuto Marco con consideración de 
leve, la incorrección con los superiores, compañeros, subordinados o usuarios, ya que 
la inclusión de los datos del enfermero se consideró una incorrección. La sanción de 
apercibimiento está prevista en este texto para faltas leves.

CASO 6:  Correo electrónico recibido personalmente y enviado posteriomente 
a un tercero

SENTENCIA DE LA AUDIENCIA PROVINCIAL DE MADRID

Sentencia de 26 de noviembre de 2013 (rollo 457/11). Recurso de sentencia previa.

SINOPSIS:

Una mujer recurrió una sentencia 

– por la que le había condenado el 

Juzgado de lo Penal número 24 

de Madrid– porque reenvió a su 

abogado los correos que su marido 

enviaba a su vez a ella, durante su 

proceso de separación.
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Los magistrados estiman que la procesada cometió un delito continuado de descubri-
miento y revelación de secretos cuando reenvió a su abogada, – para que la utilizara 
en el procedimiento matrimonial que se estaba solventando–, la correspondencia 
electrónica que el marido mantenía con su abogado. Estos correos eran exclusivos del 
exmarido, dado que eran parte de su defensa en el procedimiento en el que ambos 
estaban incursos.

RESOLUCIÓN:

Se confi rma la condena de dos años y medio de cárcel.

QUÉ DICE LA LEY:

Frente al correo corporativo, que puede ser controlado por la empresa, el correo elec-
trónico personal es inviolable. La Sala apreció que concurren los elementos objetivos 
y subjetivos del delito de descubrimiento y revelación de secretos del Art. 197.1 CP, 
que tutela el derecho fundamental a la intimidad personal como bien jurídico prote-
gido y garantizado por el Art. 18.1 de la Constitución. Aquí no solo se trata de revelar 
DCP protegidos por la LOPD (correo electrónico), sino, especialmente de revelar el 
contenido de los correos a un tercero.

En la parte inferior de muchos correos electrónicos ya aparece una comunicación 
sobre la inviolabilidad de los mismos, más o menos en los siguientes términos:

“AVISO LEGAL: La información contenida en este correo electrónico es para el uso 
exclusivo de la/s persona/s mencionadas como destinataria/s. Este correo electrónico 
y los archivos adjuntos, en su caso, contienen información confi dencial y/o protegida 
legalmente por leyes de propiedad intelectual o por otras leyes. Este mensaje no 
constituye ningún compromiso por parte de la persona remitente, salvo que exista 
expreso pacto en contrario, previo y por escrito entre la persona destinataria y la 
remitente. Si usted no es la persona destinataria designada y recibe este mensaje por 
error, por favor, notifíquelo a la persona remitente con la mayor brevedad posible a la 
siguiente dirección…… y proceda inmediatamente a su total destrucción. Así mismo, 
le informamos de que no debe, directa o indirectamente, usar, distribuir, reproducir, 
imprimir o copiar, total o parcialmente este mensaje si no es la persona destinataria 
designada”.
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6.  El caso especial de los menores de edad: 
la protección de DCP de los niños 

6.1. Documento de trabajo 1/08 de la UE 

El grupo de trabajo a nivel europeo, denominado GT29, ha elaborado un documento 
de trabajo sobre la protección de datos de los niños, llamado Documento de trabajo 
1/081. Este dictamen se refi ere a la protección de información sobre niños y se dirige 
a las personas que manejan DCP de los niños. Se escogió el área de trabajo de los 
colegios, por ser uno de los sectores más importantes de la vida de los niños e incluye 
una parte signifi cativa de sus actividades. Este dictamen se basa en la convicción de 
que la educación y responsabilidad son herramientas cruciales en la protección de 
los datos de los niños.

Principios fundamentales en que se basa este documento:

1. Interés superior del niño2

2. Protección y cuidado necesario para el bienestar de los niños

3. Derechos a la intimidad3

4. Representación

5. Intereses en confl icto: intimidad y el interés superior del niño

6. Adaptación al grado de madurez del niño

7. Derecho a ser consultado

Bajo la perspectiva de la protección de datos los principios en los que se basa este 
documento son la Directiva 95/46/CE. Estos principios se deben adaptar a los meno-
res dado que no mencionan explícitamente los derechos a la intimidad de los meno-
res, ni hay disposiciones específi cas relativas a cuestiones concretas del menor.

1. http://www.avpd.euskadi.net/s04redaneto/es/contenidos/informacion/redaneto/es_redaneto/adjuntos/
informe_europeo_proteccion_datos_colegios.pdf

2. Tratado en la Convención de las Naciones Unidas sobre los derechos del niño (Art. 3) y posteriormente, 
reafi rmado por el Convenio 192 del Consejo de Europa (Artículo 6) y la Carta de derechos fundamentales 
de la Unión Europea (Art. 24, N. 2).

3. Este derecho es una confi rmación del derecho general a la intimidad, consagrado en el Art. 12 de la 
Declaración Universal y Art. 8 de la Convención Europea para la protección de los derechos humanos. 



Aplicación de la Ley Orgánica de protección de datos en el ámbito de la salud mental

108

La calidad de los datos. Estos deben de ser proporcionales y pertinentes y se deben 
de conservar teniendo en cuenta el continuo desarrollo de los menores, cambiando 
los datos y quedando irrelevantes en relación con el objetivo de su recopilación.

El menor tiene derecho de información, de acceso y de oposición de sus datos.

Este dictamen desarrolla en el ámbito escolar cuestiones de protección de datos 
como son los fi cheros, uso de datos biométricos, circuito cerrado de TV, videoteléfo-
nos, fotos… y todas aquellas tecnologías que para su uso quede afectado los datos 
del menor.

El dictamen contiene únicamente los principios generales de intimidad y protección 
de datos que son pertinentes a los datos de los niños y su aplicación al campo de la 
educación.

Si nuestras sociedades van a luchar por una autentica cultura de protección de datos 
en particular, y por la defensa de la intimidad en general, es necesario empezar por 
los niños, no solo como un grupo que necesita protección, o como sujetos de los 
derechos que hay que proteger, sino también porque deben ser conscientes de sus 
obligaciones de respetar los DCP de otros.

Para lograr este objetivo los colegios deben desempeñar una función clave.

Los niños y los alumnos deber ser educados para convertirse en ciudadanos autóno-
mos de la Sociedad de la Información. Para ello, es fundamental que aprendan desde 
una edad temprana la importancia de la intimidad y la protección de datos.

Estos conceptos les permitirán tomar decisiones informadas posteriormente sobre 
que información desean divulgar, a quien y en que condiciones. La protección de 
datos debería incluirse sistemáticamente en los planes escolares, en función de la 
edad de los alumnos y la naturaleza de las asignaturas impartidas.

6.2. Dictamen 5/2009 

El grupo GT29 elabora un Documento sobre las redes sociales en Línea4, en cuyo 
punto 4 se abordan los SRS en relación con el menor. Recomienda una estrategia 
pluridimensional para abordar la protección de datos de los menores en el contexto 
de los SRS. Dicha estrategia se basaría en:

4. https://portal.uah.es/portal/page/portal/proteccion_datos/repositorio/wp163_es.pdf
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1. Iniciativas de sensibilización

2. Un tratamiento justo y legal frente a los menores

3. La instauración de tecnologías que mejoren la protección de la intimidad

4. La autorregulación de los proveedores con el fi n de fomentar la adopción de 
códigos de buenas prácticas

5. En caso necesario, medidas legislativas ad hoc para desalentar prácticas des-
leales y/o fraudulentas en el contexto de los derechos y obligaciones.

Una gran parte de los SRS es utilizada por niños y menores. El Grupo de Trabajo 
desea subrayar la importancia de tener en cuenta los intereses de los niños en el 
contexto de los SRS.

Las autoridades encargadas de la protección de datos han emprendido iniciativas 
interesantes en todo el mundo, centradas principalmente en la sensibilización en 
materia de SRS y los posibles riesgos5. Fomenta investigaciones complementarias 
sobre la manera de solucionar las difi cultades que rodean la comprobación de la edad 
requerida y la prueba del CI.

6.3. Derechos de los niños/deberes de los padres respecto de los DCP 

Todos tenemos derecho a la protección de los datos, derecho que consiste en nuestra 
capacidad de controlar el uso que pueda hacer de ellos cualquier organización.

Los menores se encuentran particularmente expuestos al uso de su información per-
sonal. En la sociedad de la información actual los DCP de los menores pueden ser 
objeto de utilización con fi nes comerciales, en el ámbito del ocio y sobre todo en 
Internet.

Derechos del Menor:

1. Si el niño es menor de 14 años se necesita del consentimiento de madres, 
padres o tutores legales para que se puedan tratar sus datos. Si el niño es 
mayor de 14 años podrá consentir por sí mismo. Cuando para cualquier activi-
dad de un mayor de 14 años se exija nuestro consentimiento también deberá 
solicitarse para tratar los datos del niño.

5. Por ejm. La iniciativa portuguesa “Dadus” http://dadus.cnpd.pt/ o la insignia danesa de control del 
chathttp://www.fdim.dk/
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2. No pueden tratar los datos de la familia. Está prohibido utilizar al menor para 
obtener datos innecesarios de la familia.

3. Deben informar quienes traten datos de los menores del modo que puedan 
entenderlo.

4. Se necesita la autorización de los padres/tutores para tratar los datos del menor

5. El uso de los datos debe ser proporcional para la fi nalidad que se solicita. 
Quien trata los datos deben garantizar su seguridad y secreto.

 6.4. Material didáctico para jóvenes en las agencias de protección de datos

Las cuatro agencias de protección de datos (AEPD, AVPD, la extinta Agencia de 
Protección de Datos de la Comunidad de Madrid y Autoridad Catalana de Protección 
de Datos) han adoptado el material elaborado originalmente por la Ofi cina del 
Comisionado PD de Irlanda para ofrecer una guía educativa sobre protección de datos 
y privacidad. Además existen otros materiales que analizaremos a continuación.

6.4.1. AEPD

La agencia ha presentado el portal Tudecideseninternet.es6 en el año 2013 un pro-
yecto dirigido a fomentar la concienciación de los menores en el uso adecuado y 
responsable de la información que publican en la Red. Está orientado a jóvenes entre 
10 y 15 años y publicado en el “Canal Joven” de la pagina web de la agencia7.

6.4.2. AVPD

Tiene varios materiales en su página web para uso de jóvenes. Señalamos algunos:

Registrarse, entrar y darse de baja8

Este recurso está estructurado alrededor de un enfoque conceptual que pretende con-
seguir que los estudiantes lleguen a ser ciudadanos y ciudadanas activas, conscientes 
y responsables.

6. http://www.tudecideseninternet.es/

7. The Pandi y sus historias on line. http://www.tudecideseninternet.es/menores/

8. http://www.avpd.euskadi.net/s045249/es/contenidos/informacion/documentos_difusion/es_difusion/
guia_educativa.html
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La ciudadanía es el concepto central del curso y el material que contiene este recurso 
está ligado con dos conceptos claves de la misma, en particular: los conceptos de 
“Derechos y Responsabilidades” y la “Legislación”.

Al abordar los conceptos de “Derechos y Responsabilidades” y “Legislación” desde 
la perspectiva de la privacidad y la protección de datos, se espera conseguir que el 
alumnado adquiera una nueva visión del concepto de ciudadanía activa.

El material está destinado a la comunidad educativa, para su utilización por el pro-
fesorado en programas para la sensibilización y la refl exión acerca del valor de la 
privacidad y la importancia de la protección de DCP. Su utilización se orienta hacia 
aquellas materias o asignaturas en las que se considere adecuado introducir estos 
conceptos, así como en las sesiones de tutoría y de orientación escolar.

Kontuzdatos9

En septiembre de 2008, la Agencia Vasca de Protección de Datos se ha unido al 
Departamento de Educación, Universidades e Investigación de la CAPV para lanzar 
una campaña educativa, dirigida a los jóvenes, sobre el tema de la protección de los 
DCP.

Los objetivos de la campaña son animar a los jóvenes de 14, 15 y 16 años a analizar 
lo que saben en relación con la privacidad y la protección de DCP y motivarles a que 
se responsabilicen de proteger los datos, tanto los propios como los de otras personas, 
al usar medios digitales.

CLI-Prometeo10

Desde fi nales de 2007, la AVPD y el Departamento de Educación, Universidades e 
Investigación de la CAPV vienen trabajando en la posibilidad de poner a disposición 
de la comunidad educativa de materiales para animar a los alumnos a analizar lo 
que saben en relación con la privacidad y la protección de DCP y motivarles a que se 
responsabilicen de proteger los datos, tanto los propios como los de otras personas, 
al usar medios digitales.

9. http://www.avpd.euskadi.net/s04-kontuz00/es/contenidos/informacion/udcd/es_udcd/decides.html

10. http://www.avpd.euskadi.net/s045249/es/contenidos/informacion/documentos_difusion/es_difusion/
r01hRedirectCont/contenidos/informacion/documentos_difusion/es_difusion/promet_proyecto.html
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El Departamento de Educación, Universidades e Investigación del GV aprobó en 2007 
el Decreto del Currículo Vasco de Educación Básica11 y en el mismo se incluyeron 
algunas aportaciones realizadas por la AVPD en el sentido de integrar el aprendizaje 
del respeto y el valor positivo de la vida privada en el sistema de competencias del 
Currículo de la Educación Básica.

Para poder trabajar estas competencias se ha puesto en marcha el proyecto CLI-
Prometeo. Las competencias básicas relacionadas son:

1. El tratamiento de la información y competencia digital

2. La competencia social y ciudadana.

Desde noviembre de 2007 AVPD está apoyando a la Comisión de Libertades e 
Informática, CLI12, en el desarrollo del Proyecto CLI-Prometeo, un proyecto para 
niños y adolescentes destinado a fomentar desde la escuela el uso de las tecnologías 
de la información y concienciar sobre la protección de DCP. Entre sus trabajos está 
la publicación de tres manuales de uso de las tecnologías para las edades compren-
didas: 9-11; 12-14; 15-17.

Hasta este momento todas las Agencias están trabajando materiales didácticos para 
acometer las directrices de trabajo que la UE ha dictaminado para la protección de 
datos y el uso de las tecnologías, de los menores.

11. http://www.hezkuntza.ejgv.euskadi.net/r432459/es/contenidos/informacion/dif10_curriculum_berria/
es_5495/f10_c.html

12. www.asociacioncli.es
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7. Las redes sociales Online y la LOPD 

7.1. Introducción 

Una de las características que defi nen lo que conocemos como Sociedad de la 
Información y el Conocimiento es que está estructurada organizativamente siguiendo 
un modelo que optimiza todo su potencial, la red. Estas redes se apoyan en la tecno-
logía, dando soporte a lo que también se denomina “la era de la información”, siendo 
una de sus características más visibles la proliferación de dispositivos de comunica-
ción que abren nuevas dimensiones a las interrelaciones sociales tradicionales.

Durante la segunda mitad del siglo XX dos fenómenos políticos/sociales tendrán gran 
trascendencia en el inicio de Internet. Por un lado, desde el punto de vista político, la 
Guerra Fría acelerará la investigación en nuevas herramientas que permitan compartir 
de forma rápida y segura la información, esto da lugar al desarrollo de las primeras 
redes de ordenadores (1). Por otra parte, surge todo un movimiento caracterizado por 
la lucha por los Derechos Humanos en Estados Unidos, el movimiento “Hippie”, el 
Mayo del 68 en Europa, etc., que serán el caldo de cultivo de un gran momento de 
efervescencia creativa (2). De la confl uencia de estas dos realidades contrapuestas 
en las universidades americanas, nace Internet (ARPANET).

Sin embargo, no será hasta principios de los años 90, uniéndose al entorno económico 
neoliberal surgido en los 80 en Estados Unidos (Reagan) y Gran Bretaña (Thatcher), 
la nueva realidad económica/política/social creada por la rápida desintegración del 
Bloque Socialista y la aparición de las nuevas economías emergentes (India, Sureste 
asiático, China, etc.); cuando se dibuje un nuevo escenario. En el cual, los agentes 
económicos deben adaptarse a un entorno caracterizado por las interrelaciones a 
nivel planetario, y en el que las tecnologías de la información desempeñan el papel 
fundamental de vías de comunicación por las que fl uye la información. Estos hechos, 
desencadenan una auténtica revolución de intercambio de capitales, productos e 
ideas, a la vez que confi guran un nuevo orden mundial, conocido bajo el epígrafe de 
Globalización (2,3). En este cambio de paradigma (4), en el que parece que poco a 
poco se desdibuja la frontera entre la vida humana y la artifi cial, trascendiendo la 
sociedad red los límites geográfi cos y temporales de interacción social y donde la 
tecnología se conforma en una extensión de la mente humana, es donde se produce 
la catarsis social que estamos viviendo.

Esta nueva realidad no es ajena al ámbito de la salud. Las tecnologías de la informa-
ción han proporcionado a los profesionales sanitarios y a la población en general, el 
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acceso a una descomunal fuente de información sanitaria, en la que el principal pro-
blema es discernir entre lo útil y relevante, y lo no útil e incluso contraproducente para 
la salud. Es en este nuevo escenario, donde las relaciones entre profesional paciente 
dan un importante giro, exigiendo una adaptación mutua al nuevo entorno. Los pro-
fesionales deben incorporar a su rol una nueva faceta, la de guía de la salud en la 
sociedad de la información y el conocimiento. Debe estar capacitado para acompañar 
al paciente por su viaje por las fuentes de información albergadas en Internet, incluso 
llegando a recetar los enlaces pertinentes basados en la evidencia, con un objetivo 
fundamental, que el paciente asuma un papel activo en el tratamiento de su salud.

Internet también ofrece otro tipo de herramientas más orientadas a la comunicación 
entre las personas, lo que se conoce como SRS, medio de comunicación social que 
permite a las personas relacionarse a través de Internet (5). Para el profesional de la 
salud mental estas redes sociales tienen dos vertientes complementarias: por un lado, 
pueden ser potenciales usuarios de las mismas, y por el otro, en su práctica diaria 
comienzan a necesitar gestionar problemas derivados del uso de éstas redes por parte 
de los pacientes, apareciendo nuevos términos como ciberacoso (6,7), suplantación 
de identidad, derecho al olvido (8), etc. que son refl ejo de la realidad existente en 
estos entornos.

Ante este complejo entorno, la legislación europea y estatal ha hecho un esfuerzo de 
adaptación, y por tanto, es necesario que los profesionales de la salud mental conoz-
can los fundamentos teóricos básicos de las políticas de protección de datos aplica-
bles a los SRS, así como, de los organismos y agencias donde los usuarios pueden 
buscar información, consejo y amparo. En el presente capítulo, se expondrán algunas 
recomendaciones sobre el uso de estos servicios, para continuar, con un resumen de 
las políticas de privacidad que ofrecen las compañías más representativas en éste 
ámbito (Facebook, Twitter, Tuenti, WhatsApp y Google).

7.2. Recomendaciones institucionales 

Un aspecto importante es el referente a los estudios, dictámenes y regulación que a 
nivel estatal y europeo se han elaborado sobre los SRS y la protección de datos. Por 
ello, presentamos dos extractos de documentos que son especialmente relevantes: el 
Dictamen 5/2009 sobre las redes sociales en línea (9) y el estudio sobre la privacidad 
de los DCP y la seguridad de la información en las redes sociales online (10).

A) Dictamen 5/2009 sobre las redes sociales en línea

Este documento (9) está elaborado por el Grupo de Trabajo creado por el Art. 29 de la 
Directiva 95/46/CE (11), siendo este un organismo de la UE con carácter consultivo 
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e independiente para la protección de datos y el derecho a la intimidad. El objetivo 
principal de este Dictamen es proporcionar orientación a los proveedores de SRS. Es 
decir, no es una directiva de obligado cumplimiento y si una serie de recomendacio-
nes a tener en cuenta por los proveedores de SRS. No obstante, incluye información 
muy útil para el usuario fi nal de estos servicios que pasamos a exponer.

Defi ne los SRS como plataformas de comunicación en línea que permiten a las per-
sonas crear redes de usuarios. En sentido jurídico, las redes sociales son servicios de 
la sociedad de la información, que comparten las siguientes características:

– Los usuarios deben proporcionar DCP para generar su perfi l en la red.

– Los SRS proporcionan herramientas que permiten a los usuarios publicar su 
propio contenido en línea (fotografías, comentarios, músicas, enlaces, etc.)

– Las redes sociales funcionan por la utilización de herramientas que proporcio-
nan listas de contactos para cada usuario, con los que poder interactuar.

Responsables de tratamiento de datos

Los proveedores de SRS y los proveedores de aplicaciones que funcionan dentro 
de las SRS, son jurídicamente responsables de tratamiento de datos. En el caso de 
los usuarios de estos servicios, se les puede aplicar generalmente el principio de 
“exención doméstica”, tal como se recoge en el Art. 2.2. de la LOPD (12) y que dice 
que el régimen de protección de los DCP que se establece en dicha ley no será de 
aplicación: “a) a los fi cheros mantenidos por personas físicas en el ejercicio de acti-
vidades exclusivamente personales o domésticas”. No obstante, en algunos casos, la 
exención doméstica no cubre todas las actividades del usuario, por ejemplo, en el 
caso de que actúe en nombre de una empresa o de una asociación o utiliza el SRS 
principalmente como plataforma con fi nes comerciales, políticos o sociales, la exen-
ción doméstica no se aplica. En este supuesto, el usuario asume la responsabilidad 
de un responsable de tratamiento de datos, y por tanto, necesitará el consentimiento 
de las personas interesadas u otra base legítima que fi gure en la Directiva relativa a 
la protección de datos. En los casos que no se aplique la “exención doméstica”, un 
usuario de SRS puede benefi ciarse de otras exenciones, como por fi nes periodísticos, 
artísticos o literarios. En estos casos, debe establecerse un equilibrio entre la libertad 
de expresión y el derecho a la intimidad. Y aunque se aplique la exención doméstica, 
ésta también puede estar limitada por garantizar los derechos de terceros, o ser res-
ponsable en virtud de las disposiciones generales del derecho civil o penal nacional 
en cuestión.

Los responsables de tratamiento de datos (sean estos los proveedores de SRS o usua-
rios) deberán informar a los usuarios de su identidad y de los distintos fi nes para los 
que tratan los DCP:
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– La utilización de los datos con fi nes de comercialización directa

– La posible distribución de datos a categorías específi cas de terceros

– Una reseña de los perfi les: su creación y sus principales fuentes de datos

– Los datos sensibles que revelan el origen racial o étnico, las opiniones polí-
ticas, las convicciones religiosas o fi losófi cas, la pertenencia sindical y los 
datos relativos a la salud y a la vida sexual, solo pueden ser publicados con el 
consentimiento explícito de la persona interesada, o si esta misma persona ha 
hecho públicos estos datos.

Principios generales de Conservación de los datos por los SRS

En el supuesto de que un usuario se haya dado de baja del servicio que ofrece un 
SRS en el formato de suspensión de cuenta (por si vuelve a activar su usuario en el 
futuro), la información que puede conservarse es la relativa a la identifi cación y no a 
las razones por las que se suspendió. Esta información no deberá conservarse durante 
más de un año.

Los DCP comunicados por un usuario cuando se registran en un SRS deberán supri-
mirse en cuanto el usuario o el proveedor de SRS decidan suprimir la cuenta. Del 
mismo modo, si se actualiza la información de una cuenta, la anterior no debe con-
servarse. No obstante, se puede guardar la información para los supuestos de impedir 
actuaciones maliciosas como usurpación de identidad u otros delitos o infracciones.

Cuando un usuario no acceda al servicio durante un periodo determinado de tiempo, 
el perfi l debería desactivarse, es decir, dejar de ser visible para los usuarios y el 
mundo exterior. Y después de otro periodo de tiempo, la cuenta abandonada debería 
ser suprimida. Los SRS deberán informar con los medios que dispongan de estas 
acciones de desactivación y eliminación de cuenta al usuario.

Derechos de los usuarios

Los SRS deberían respetar los derechos de las personas afectadas por el tratamiento 
de datos, de conformidad con lo dispuesto en los Arts. 12 y 14 de la Directiva relativa 
a la protección de datos (11). Los derechos de acceso y rectifi cación de los usuarios 
se aplican a toda persona física cuyos datos se trata, independientemente si usa los 
servicios de la SRS o no. Y en este sentido, deberán tener un medio para ejercer su 
derecho de acceso, rectifi cación y supresión.

El Art. 6.1.c) de la Directiva relativa a la protección de datos (11) exige que estos sean 
“adecuados, pertinentes y no excesivos con relación a los fi nes para los que se recaben 
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y para los que se traten posteriormente”. En este sentido, el grupo de trabajo se plan-
tea la posibilidad de que los usuarios no se vean obligados a actuar bajo su verdadera 
identidad, recomendando que sean los propios usuarios los que decidan esto.

El Art. 7 de la Directiva relativa a la protección de datos (11) exige, que el responsa-
ble del tratamiento aplique las medidas técnicas y de organización adecuadas para la 
protección de los DCP. Tales medidas de seguridad incluyen, el control del acceso y 
mecanismos de autentifi cación que pueden aplicarse aunque se utilicen sinónimos.

Resumen de los derechos de los usuarios recogido en este Dictamen:

1. Tanto los miembros como los no miembros de los SRS tienen los derechos de 
los interesados si procede, de acuerdo con las disposiciones de los Arts. 10 
a 14 de la Directiva relativa a la protección de datos (11).

2. Tanto los miembros como los no miembros deberían tener acceso a un proce-
dimiento de tratamiento de las denuncias establecido por los SRS y de fácil 
uso.

3. Los usuarios deberían, en general, poder adoptar un seudónimo.

B)  Estudio sobre la privacidad de los DCP y la seguridad de la información en las 

redes sociales online

Ante la notoriedad que los espacios sociales online estaban alcanzando, y al detec-
tarse que estos no estaban exentos de riesgos o posibles ataques malintencionados 
que podían afectar a los derechos que ampara la Ley Orgánica 1/1982, de 5 de 
mayo, de Protección Civil del Derecho al Honor1, a la Intimidad Personal y Familiar2 
y a la Propia Imagen3 (13); El Instituto Nacional de Tecnologías de la Comunicación 
(INTECO), a través de su Observatorio de la Seguridad de la Información, publicó el 
“Estudio sobre la privacidad de los DCP y la seguridad de la información en las redes 
sociales online” (10).

La Ley Orgánica 1/1982 se desarrolló en los años 80 del siglo XX, y no estaba pen-
sada para determinadas situaciones que pueden llegar a derivarse del uso de las 

1. El derecho al honor es aquel que tiene toda persona a su buena imagen, nombre y reputación, de tal 
forma que cualquier ciudadano puede exigir que se respete su esfera personal, con independencia de 
las circunstancias particulares, siendo un derecho irrenunciable.

2. El derecho a la intimidad tiene por objeto la protección de la esfera más íntima de la persona, y se 
encuentra estrechamente ligado a la protección de la dignidad del individuo.

3. El derecho a la propia imagen pretende salvaguardar un ámbito propio y reservado del individuo, 
aunque no íntimo, frente a la acción y conocimiento de los demás.
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redes sociales y sitios webs colaborativos, que por entonces no existían. Sin embargo, 
en los últimos años se ha hecho evidente una mayor concienciación a la protección 
del derecho a la intimidad y a la protección de DCP, siendo constatado con la publi-
cación de la LSSI (14) al considerar la nueva realidad social que ha supuesto el uso 
de las TIC en general e Internet en particular y disponer las bases normativas para 
una regulación de Internet y sus servicios de manera completa, íntegra y efectiva.

Sin embargo, la adecuación al rápido desarrollo de los nuevos servicios de redes 
sociales provoca situaciones complejas para la aplicación e interpretación práctica de 
las normativas existentes ante una realidad que día a día nos ofrece nuevos conceptos 
sobre actividades o situaciones de riesgo relacionado con este tema:

– Casos de phishing (15) y pharming (16). Obtención de DCP de los usuarios de 
Internet, así como de DCP sensibles o relativos a aspectos económicos (tarjetas 
de crédito, PIN de usuarios, etc.).

– Social Spammer y spam. El uso de las redes sociales como plataformas para el 
envío de correos electrónicos no deseados.

– Indexación no autorizada por parte de buscadores de Internet.

– Acceso al perfi l incontrolado.

– Suplantación de identidad.

– Publicidad hipercontextualizada.

– La instalación y uso de “cookies” sin conocimiento del usuario.

Dentro de este Estudio, se presentan una serie de propuestas y recomendaciones 
dirigidas a los usuarios de estas redes. En ellos se abordan consejos para proteger los 
DCP, el honor, la intimidad, la propia imagen y la propiedad intelectual:

 1.  Se recomienda a todos los usuarios recurrir al uso de seudónimos o nicks per-
sonales con los que operar a través de Internet, permitiéndoles disponer de 
una auténtica “identidad digital”, que no ponga en entredicho la seguridad 
de su vida personal y profesional. De esta forma, únicamente será conocido 
por su círculo de contactos que conocen el nick que emplea en Internet.

 2.  Se recomienda a los usuarios tener especial cuidado a la hora de publicar con-
tenidos audiovisuales y gráfi cos en sus perfi les, dado que en este caso pueden 
estar poniendo en riesgo la privacidad e intimidad de personas de su entorno.

 3.  Se recomienda revisar y leer, tanto en el momento previo al registro de usua-
rio, como posteriormente, las condiciones generales de uso y la política de 
privacidad que la plataforma pone a su disposición en sus sitios web.
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 4.  Se recomienda confi gurar adecuadamente el grado de privacidad del perfi l de 
usuario en la red social, de tal forma que éste no sea completamente público, 
sino que únicamente tengan acceso a la información publicada en el perfi l 
aquellas personas que hayan sido catalogadas como “amigos” o “contactos 
directos” previamente por el usuario.

 5.  Se recomienda aceptar como contacto únicamente a aquellas personas cono-
cidas o con las que mantiene alguna relación previa, no aceptando de forma 
compulsiva todas las solicitudes de contacto que recibe e investigando siem-
pre que fuera posible y necesario, quién es la persona que solicita su con-
tacto a través de la red social.

 6.  Se recomienda no publicar en el perfi l de usuario información de contacto 
físico, que permita a cualquier persona conocer dónde vive, dónde trabaja o 
estudia diariamente o los lugares de ocio que suele frecuentar.

 7.  A los usuarios de herramientas de microblogging4 se recomienda tener espe-
cial cuidado respecto a la publicación de información relativa a los lugares en 
que se encuentra en todo momento.

 8.  Se recomienda utilizar y publicar únicamente contenidos respecto a los que 
se cuente con los derechos de propiedad intelectual sufi cientes. En caso 
contrario, el usuario estará cometiendo un ilícito civil protegible por parte de 
los tribunales nacionales.

 9.  Se recomienda a los usuarios emplear diferentes nombres de usuario y con-
traseñas para entrar en las distintas redes sociales de las que sea miembro.

 10.  Se recomienda utilizar contraseñas con una extensión mínima de 8 caracte-
res, alfanuméricos y con uso de mayúsculas y minúsculas.

 11.  Se recomienda a todos los usuarios disponer en sus equipos de software anti-
virus instalado y debidamente actualizado.

 12.  Los menores no deben revelar DCP excesivos. Nunca se deben suministrar los 
datos a desconocidos.

 13.  Se debe leer toda la información concerniente a la página web. En ella se 
explica quiénes son los titulares de la misma y la fi nalidad para la que se 
solicitan los datos.

4.  Es un servicio que permite a sus usuarios enviar y publicar mensajes breves, generalmente solo de 
texto. Las opciones para el envío de los mensajes varían desde sitios web, a través de SMS, mensajería 
instantánea o aplicaciones ad hoc.
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 14.  Si el usuario es menor de catorce años, se necesita también el consenti-
miento de los padres o tutores. En estos casos, siempre que se soliciten datos 
por parte de una red social debe preguntarse a los padres o tutores para ver 
si ellos aprueban la suscripción o no.

 15.  No deben comunicarse a terceros los nombres de usuario y contraseña, ni 
compartirlos entre amigos o compañeros de clase. Estos datos son privados y 
no deben ser comunicados a terceros y/o desconocidos.

 16.  Siempre que se tenga cualquier duda respecto a alguna situación que se 
derive del uso de las redes sociales y herramientas colaborativas, debe pre-
guntarse a los padres o tutores.

 17.  Se debe mantener el ordenador en una zona común de la casa.

 18.  Se deben establecer reglas sobre el uso de Internet en casa.

 19.  Los padres deben conocer el funcionamiento y las posibilidades de este tipo 
de plataformas, tanto positivas como negativas.

 20.  Activar el control parental y las herramientas de control de la plataforma, 
así como establecer el correo del padre o tutor como correo de contacto 
secundario.

 21.  Asegurarse de que los controles de verifi cación de la edad están implementados.

 22.  Asegurar la correcta instalación del bloqueador de contenidos.

 23.  Concienciar e informar a los menores sobre aspectos relativos a la seguridad.

 24.  Explicar a los menores que nunca han de quedar con personas que hayan 
conocido en el mundo online y que si lo hacen debe ser siempre en compañía 
de sus padres o tutores.

 25.  Asegurarse de que los menores conocen los riesgos e implicaciones de alojar 
contenidos como vídeos y fotografías, así como el uso de cámaras web a tra-
vés de las redes sociales.

 26.  Controlar el perfi l de usuario del menor.

 27.  Asegurarse de que el menor sólo accede a las páginas recomendadas para su 
edad.

 28.  Asegurarse de que los menores no utilizan su nombre completo.
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7.3. Resumen de políticas de privacidad aplicadas por diferentes SRS 

La información aquí recogida está proporcionada por los proveedores de servicio a 
través de sus páginas web.

A) Facebook

Facebook (17) es una red social que nació en el ámbito universitario con la idea de 
ser un punto de encuentro entre los estudiantes para compartir sus gustos, intereses 
y afi ciones. Cuenta con más de 1.200 millones de usuarios en todo el mundo, y en 
España superan los 12 millones (18). Para pertenecer a esta red social hay que regis-
trarse en su página principal a través de rellenar un cuestionario.

Su política de privacidad incluye:

a) Fuentes de información de Facebook

 –  Información del registro: nombre y apellidos, la dirección de correo electró-
nico, una contraseña, la fecha de nacimiento y el género

 – Información que el usuario, además de la del registro, decide compartir.

 – Información que otros usuarios comparten sobre otros usuarios.

 – Otras fuentes de información:

  o  Cada vez que el usuario utiliza Facebook, por ejemplo, cuando consulta la 
biografía de otra persona, envías o recibes un mensaje, buscas un amigo o 
una página, haces clic, consultas o interactúas de otro modo, utilizas una 
aplicación para móviles de Facebook o compras a través de Facebook.

  o  Cuando el usuario publica cosas como fotos o vídeos en Facebook, reci-
ben información como la hora, la fecha y el lugar donde se hizo la foto y 
el vídeo.

  o  Información del ordenador, teléfono móvil u otros dispositivos que se 
utilizan para instalar las aplicaciones de Facebook o para acceder a 
Facebook, incluyendo información que georreferencia a través de GPS la 
localización del usuario.

  o  Cada vez que el usuario accede a un juego, una aplicación, un sitio web o 
a través de cookies (19), se envía a Facebook información sobre la fecha 
y hora, la dirección web o URL en la que está el usuario, información téc-
nica sobre la dirección IP, el navegador y el sistema operativo que utiliza 
y, si ha iniciado sesión en Facebook, su identifi cador de usuario.

  o  Algunas veces también puede obtener datos de otras compañías con las 
que tienen acuerdos.
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b) Información Pública. Hace referencia a la información que es accesible a todos 
los miembros y no miembros de la red social. En este sentido la Información 
que siempre es pública:

 – Nombre

 – Fotos del perfi l y fotos de portada

 – Redes en las que esta el usuario

 – Género

 – Nombre de usuario e identifi cador de usuarios

c) Confi guración de privacidad.

 –  Permite cambiar la política y desactivar la publicación de información por 
parte del usuario.

d) ¿Para qué utilizan la información que disponen de los usuarios?

 –  Para mantener la seguridad de las integraciones, los servicios y los productos 
de Facebook.

 –  Para proteger los derechos o la propiedad de Facebook o de otros.

 –  Para proporcionar funciones y servicios relacionados con la ubicación.

 –  Para analizar la efi cacia de los anuncios que los usuarios ven, además de 
personalizar servicios.

 –  Para hacer sugerencias a los usuarios

 –  Para operaciones internas tanto técnicas como de análisis de datos para la 
mejora del servicio.

e) Durante cuánto tiempo guarda la información Facebook.

 –  Almacenan la información durante el tiempo necesario para facilitar produc-
tos y servicios.

f) Eliminación o desactivación de la cuenta.

 –  Facebook ofrece dos alternativas, por un lado, desactivar la cuenta (permite 
activarla en el futuro), o eliminarla completamente. En este último caso, en 
el plazo aproximado de 90 días desaparecerá la información de todos los 
servidores de Facebook. Aunque hay que matizar que la información que 
dispongan otros usuarios sobre un usuario que ha eliminado su cuenta, no 
está sujeta a la política de Facebook.
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g) Política respecto a los niños

 –  Los servicios de Facebook están dirigidos a personas mayores de 14 años.

h) Cesión de datos

 –  Facebook sólo proporciona datos a sus socios publicitarios o a sus clientes 
después de haber eliminado los datos de identifi cación de los usuarios, o 
bien después de haber combinado tus datos con los de otras personas de 
manera que no identifi quen al usuario.

B) Twitter

Twitter (20) es un SRS que a través del envío de tweets5 de hasta 140 caracte-
res, conecta a las personas. Para ello, estos tweets pueden incluir contenidos como 
vídeos, enlaces y fotos. El objetivo es conectar a las personas. Cuenta con 500 millo-
nes de usuarios.

a) Fuentes de información de Twitter

 –  Información del registro.

 –  Información adicional que debe autorizar el usuario.

 –  Tweets, Gente que sigues, Listas y otra Información pública.

 –  Otras fuentes de información:

  o  Twitter recibe la información de los usuarios a través de distintos sitios 
web, SMS6, APIs7, notifi caciones por email, aplicaciones, widgets8. Al 
utilizar cualquiera de los servicios que ofrece este SRS acepta la reco-
gida, cesión, tratamiento, almacenamiento, revelación y otros usos de su 
información. Esto es extensible tanto a los EEUU como a cualquier otro 
país en los que opere Twitter.

  o  Información de ubicación geográfi ca del usuario.

  o  Enlaces a los que accede y desde los que accede el usuario.

  o  Cookies (19) que se instalan en el navegador del usuario

5. Mensajes de texto con un máximo de 140 caracteres.

6. Short Message Service.

7. Interfaz de programación de aplicaciones, conjunto de funciones y procedimientos que pueden ser 
utilizados por un software distinto al que las ha creado. 

8. Pequeña aplicación o programa que se utiliza para dar fácil acceso a funciones frecuentemente 
utilizadas, también se le conoce como gadgets.
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  o  Datos de registro a partir de los servicios, como dirección IP, tipo de nave-
gador, sistema operativo, etc.

  o  Datos suministrados por Terceros con los que ofrece servicios a los 
usuarios.

b) Confi guración de privacidad.

 –  Permite cambiar la política y desactivar la publicación de información por 
parte del usuario

c) Cesión de información

 –  Cuando el usuario da su consentimiento para ello.

 –  Cuando Twitter contrata proveedores de Servicios y por tanto, compartirán 
los datos de los usuarios con arreglo a obligaciones de confi dencialidad com-
patibles con la Política de Protección de Datos, y a condición de que los 
terceros utilicen los DCP únicamente para la cuenta de Twitter y conforme a 
sus instrucciones.

 –  Por ley, reglamento o requerimiento legal, para proteger la seguridad, o para 
proteger los derechos de Twitter.

 –  Transferencias entre empresas: En caso de que Twitter se vea afectada por 
un concurso, fusión, adquisición, reorganización o venta de activos, su infor-
mación puede ser vendida o transferida como parte de dicha situación.

 –  Información de los usuarios que no es privada o personal.

d) Modifi cación de la información personal de los usuarios y baja de la cuenta

 –  Twitter pone a disposición de los usuarios herramientas de confi guración de la 
cuenta para acceder a modifi car la información personal que se ha facilitado. 
Así mismo, se puede dar de baja la cuenta permanente, no obstante, este 
proceso no comenzará hasta transcurridos treinta días a partir de la solicitud.

e) Política respecto a los niños

 –  Los servicios de Twitter están dirigidos a personas mayores de 13 años. 
Ofreciendo mecanismos para que los responsables legales de los niños pue-
dan solicitar el borrado de la información.

f) Acuerdo UE de Puerto Seguro (21)

 –  Twitter cumple los principios de puerto seguro para la protección de la vida 
privada, a saber, los de notifi cación, opción, transferencia ulterior, seguri-
dad, integridad de los datos, acceso y aplicación, suscritos por los Estados 
Unidos y reconocidos por la Unión Europea y Suiza.
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C) Tuenti

Tuenti (22) es un SRS con sede en Madrid y de la cual Telefónica es su principal 
accionista. Permite al usuario crear su propio perfi l, añadir a otros usuarios como 
amigos e intercambiar mensajes, fotos, videos, páginas o eventos. Dispone de unos 
15 millones de usuarios.

a) Política de privacidad

La política de privacidad afecta tanto a la información personal que el usuario pro-
porciona en el proceso de registro, así como a todos los datos que se proporcionen 
a través de los servicios de la plataforma. Estos datos son incluidos en una serie 
de fi cheros que tiene declarados en la AEPD.

Tuenti recoge y trata los datos para identifi car y dar acceso al usuario a los servi-
cios, funcionalidades y aplicaciones móviles que ofrece. Por ello, recomienda que 
antes de comenzar a utilizar cualquier nuevo servicio o funcionalidad, el usuario 
lea detenidamente las condiciones de uso. Una vez que se marca la casilla de 
aceptación de las condiciones, se da el consentimiento a Tuenti para que pueda 
contactar con el usuario a través: de la propia plataforma social, mensajes que 
envíe por medios electrónicos a la cuenta de correo electrónico del usuario, men-
sajes SMS, llamadas de teléfono y por correo postal; tanto sobre cambios y actua-
lizaciones relacionadas con Tuenti, como sobre actividades, productos, servicios, 
ofertas, promociones especiales, etc.

Tuenti informa también, de que ha puesto, bajo las condiciones pactadas, los 
medios técnicos necesarios para garantizar la seguridad y protección de los datos 
de sus usuarios. No obstante, informa que para conocer estas medidas, el usuario 
debe solicitarlas expresamente.

b) Usuarios y perfi les

Una vez que un usuario se registra Tuenti puede verifi car que la información 
es real. También se reserva el derecho de admisión, pudiendo cancelar unilate-
ralmente los perfi les que no considere adecuados. La información personal será 
compartida con las condiciones o niveles de privacidad que el usuario elija y bajo 
su exclusivo control y responsabilidad.

c) Niveles de privacidad

El nivel de privacidad por defecto establece que sólo las personas que el usuario 
acepte como amigos tendrán acceso a sus datos e información compartida en el 
perfi l. El resto de miembros de Tuenti sólo podrán acceder a los datos identifi ca-
tivos. Tuenti ofrece tres niveles de privacidad, desde solo mostrar el tablón del 
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usuario, hasta descargar fotos y mostrar números de teléfono. Adicionalmente 
un usuario puede controlar quien puede enviarle mensajes e incluso ampliar el 
control de privacidad, puede bloquear a usuarios no deseados, fotos en las que no 
quiere ser etiquetado, e invitaciones a eventos.

Tuenti por su parte, no controla ni asume responsabilidad alguna en la posible 
recogida y tratamiento de información de usuarios por parte de otros usuarios o 
terceros.

d) Política respecto a los menores de edad

Los servicios de Tuenti están dirigidos a personas mayores de 14 años, aunque 
admite menores de esta edad si tienen autorización de su responsable legal. 
Tuenti se puede poner en contacto con el usuario para que demuestre su edad a 
través de documentación ofi cial, que será tratada por la compañía exclusivamente 
para la tarea de identifi cación.

e) Baja del servicio

Se puede desactivar el perfi l de forma temporal o defi nitiva.

f) Cookies (19) que utiliza para recoger información.

 – Cookies técnicas.

 –  Cookies de personalización: Son aquellas que permiten al usuario acceder al 
servicio con algunas características predefi nidas.

 –  Cookies de análisis: son las utilizadas para que Tuenti realice medición y 
análisis estadístico de la utilización y actividad que hacen los usuarios.

 – Cookies publicitarias y de publicidad comportamental.

D) WhatsApp

WhatsApp (23) es una aplicación de mensajería multiplataforma para Smartphone9 
que permite enviar y recibir mensajes mediante Internet de manera económica. 
Además de la comunicación bidireccional entre dos usuarios, también permite la 
creación de grupos y el envío de un número ilimitado de imágenes, videos y mensajes 
de audio (24). Esta compañía ha sido adquirida a comienzos del 2014 por Facebook.

9. Teléfono inteligente.
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a) Fuentes de información de WhatsApp

 – Información del registro (número de teléfono).

 – Otra información:

  o Nombre.

  o Información de facturación.

  o  Acceso a la agenda de contactos del usuario para comprobar quienes 
tienen WhastApp

  o Información del dispositivo desde el que se conecta.

  o A través de Cookies

  o Información técnica del dispositivo desde el que se conecta el usuario.

 – Tratamiento de los mensajes

  o  Los mensajes que se han entregado no se copian, se mantienen archiva-
dos en el curso normal del negocio de WhatsApp.

  o  Los mensajes en los que el usuario destino no esté en línea en el momento 
de su envío, se mantienen en el servidor como máximo 30 días, eliminán-
dose transcurrido ese tiempo.

  o  WhatsApp puede conservar la fecha y la información de cuando se 
entregó un mensaje, así como los números de teléfono que intervienen en 
los mensajes y la información que legalmente se le exija. Los mensajes 
entregados residirán en los servidores de WhatsApp por un corto periodo 
de tiempo (no especifi ca).

 –  WhatsApp no recopila nombres, correos electrónicos, direcciones u otra infor-
mación de contacto de la libreta de direcciones de los usuarios. Tampoco 
datos de ubicación, aunque sí exista la posibilidad por servicio de que el 
usuario lo haga con otro usuario o grupo.

b) Tratamiento de la información

 –  La información es tratada para el registro, mostrar su estado y otros servicios 
de WhatsApp.

 –  WhatsApp podrá utilizar la información para mejorar la calidad y el diseño 
del sitio y crear nuevas características, promociones, funciones y servicios.

 –  WhatsApp no utiliza el número de teléfono móvil o cualquier otra informa-
ción de identifi cación personal para enviar mensajes comerciales o publici-
tarios sin su consentimiento.
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 –  Podrá utilizar el teléfono móvil (o dirección de correo electrónico, si la 
hay) sin el consentimiento del usuario para cuestiones administrativas y no 
comerciales.

c) Política respecto a los menores de edad

 – Los servicios de WhatsApp están dirigidos a personas mayores de 16 años.

d) Derechos de propiedad y garantía de la confi dencialidad

 –  En relación con los derechos de propiedad, el usuario los conserva sobre la 
información enviada.

 – WhatsApp no garantiza ninguna confi dencialidad de lo publicado.

 –  No garantiza la seguridad de ninguna información que los usuarios transmi-
tan por WhatsApp.

e) Baja de WhatsApp

 –  El número de teléfono móvil del usuario, al ser esencial para usar el servicio 
WhatsApp, será retenido.

 –  Cualquier información de facturación que pueda ser recopilada se eliminarán 
a los treinta días de la eliminación de la cuenta de usuario con WhatsApp.

 –  Cualquier información de identifi cación personal o el contenido de estado 
que el usuario revela voluntariamente en el servicio de WhatsApp pasa a ser 
de uso público, y por tanto, podrá ser recogida y utilizada por otros usuarios 
de WhatsApp.

f) Cesión de datos

 –  WhatsApp no vende ni comparte información de identifi cación personal sin 
consentimiento del usuario, excepto la que sea razonablemente necesaria 
para llevar a cabo mejoras o mantener el servicio de WhatsApp.

 –  Sí comparte información que no identifi que al usuario con terceras partes.

 –  Pueden recopilar y dar información de identifi cación personal e/o informa-
ción que no es personalmente identifi cable sí así lo requiere la Ley o la 
creencia de buena fe, de que dicha acción es necesaria para cumplir con 
las leyes estatales y federales, el derecho internacional o responder a una 
orden judicial, citación u orden de registro o equivalente, o cuando según su 
criterio la seguridad física de una persona puede estar en riesgo o amenaza.

 –  WhatsApp también se reserva el derecho de divulgar la información de iden-
tifi cación personal y/o información que no es personalmente identifi cable 
si WhatsApp cree, de buena fe, que es apropiado o necesario para hacer 
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cumplir las condiciones de servicio, tomará precauciones contra la respon-
sabilidad, para investigar y defenderse contra cualquier reclamaciones de 
terceros o alegaciones, para ayudar a las agencias gubernamentales, para 
proteger la seguridad o integridad del sitio WhatsApp o nuestros servidores, 
y para proteger los derechos, propiedad o seguridad personal de WhatsApp, 
nuestros usuarios u otros.

 –  Al estar WhatsApp en EEUU, informa que al aceptar las condiciones de uso, 
la información del usuario pasa a estar sujeta a la legislación de ese país, 
más concretamente a la Ley de California.

 –  En el caso de que un usuario no esté de acuerdo con la política de privacidad 
de la Compañía, recomiendan la eliminación de la cuenta.

En el caso de que WhatsApp sea adquirida o fusionada con una tercera entidad (apli-
cable a la adquisición de Facebook en 2014), se reservan el derecho de transferir o 
asignar la información que han recogido de sus usuarios, como parte de dicha fusión, 
adquisición, venta, u otro cambio de control.

E-Google

Google Inc. (25) es una multinacional especializada en productos y servicios de 
Internet. Su principal producto es su motor de búsqueda de contenidos, que desde 
su lanzamiento se ha convertido en una de las herramientas fundamentales para la 
inmensa mayoría de usuarios de Internet. No obstante, también ofrecen otros servi-
cios de gran impacto como son: el correo electrónico Gmail, Google Maps, YouTube, 
etc. Lo que hace de esta compañía uno de los gigantes de Internet (26) y también, de 
las que más información de carácter personal pueden llegar a tratar.

Su política de seguridad no está exenta de polémica, tal como recoge la resolución 
R/02892/2013 de la Agencia Española de Protección de Datos (27), en la que san-
ciona a Google por vulnerar gravemente los derechos de los ciudadanos. La política de 
privacidad se recoge en su página web (25), que casualmente tiene fecha de última 
actualización el 20 de diciembre de 2013, es decir, un día posterior a la sentencia de 
la AEPD, aunque no existe constancia de que esté adaptada a la misma.

a) Datos recogidos por Google:

 – Información que facilita el usuario cuando se registra.

 – Datos que obtiene a través de la utilización de sus servicios:

  o Datos de registro y uso de sus servicios.

  o  Información detallada sobre cómo se utiliza su servicio (por ejemplo, las 
consultas de búsqueda).
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  o  Datos telefónicos como, por ejemplo, el número de teléfono, el número 
de la persona que realiza la llamada, los números de desvío, la hora y 
fecha de las llamadas, la duración de las llamadas, información sobre el 
enrutamiento de mensajes SMS y tipos de llamadas,

  o  información relativa al dispositivo desde el que se establece la conexión, 
como por ejemplo: fallos, actividad del sistema, ajustes del hardware, 
tipo de navegador, idioma del navegador, fecha y hora de conexión, 
URL de página por defecto, dirección IP, cookies, datos sobre ubicación 
física, coordenadas GPS, información sobre puntos de conexión WIFI, 
etc.

b) Tratamiento de los datos

 –  Los datos los usa Google para prestar, mantener, proteger y mejorar los servi-
cios, desarrollar nuevos y velar por la protección de Google y de sus usuarios.

 – Para ofrecer contenido personalizado.

 –  Si otros usuarios ya tienen la dirección de correo electrónico del usuario, o 
los datos que sirvan para identifi carte, Google puede mostrar esos datos en 
los perfi les públicos.

 –  Si un usuario se pone en contacto con Google, se guardan los datos del 
registro de la comunicación y utilizar la dirección de correo electrónico para 
enviar al usuario información acerca de los servicios que ofrece.

 –  Utilizan toda la información procedente de los diversos servicios que ofrecen 
para cruzarlos y así obtener nueva información.

 –  La información de los usuarios puede ser trasladada y copiada entre los dife-
rentes servidores que Google posee en cualquier parte del planeta.

 –  Antes de utilizar los datos para cualquier otro fi n distinto al descrito, solici-
tarán autorización.

c) Cómo puede acceder un usuario a sus DCP y actualizarlos

 –  Las herramientas de Google ofrecen apartados para confi gurar la privacidad 
de los usuarios.

 –  En caso de desear el usuario acceder a sus datos y actualizarlos, Google 
“tratará” de poner los medios necesarios para que se puedan actualizar o 
eliminar rápidamente. Pero podrán rechazar aquellas solicitudes que requie-
ran “un esfuerzo desproporcionado”. Otro aspecto importante, es que en el 
caso de “esfuerzo desproporcionado”, podrán solicitar el pago del servicio de 
acceder a los datos, actualizarlos o borrarlos.
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d) Cesión de DCP

 –  No comparten información personal con empresas, organizaciones ni parti-
culares que no tengan relación con Google, a menos que se dé alguna de las 
siguientes circunstancias:

  o Consentimiento del usuario.

  o  Tratamiento externo, podrá proporcionar DCP a sus fi liales o a organiza-
ciones y otros terceros “de confi anza”.

  o Motivos legales.

e) Seguridad de los datos

 –  Google, establece los medios necesarios para protegerse y también a sus 
usuarios frente a cualquier modifi cación, divulgación o destrucción no auto-
rizada de los datos que conservan.

7.4. Conclusiones 

Las disposiciones establecidas en el marco jurídico actual, tanto estatal como euro-
peo, en la mayoría de los casos, garantizan efi cazmente la protección de DCP. Por 
otra parte, esta normativa se complementa con acuerdos a nivel internacional como 
el conocido “Puerto Seguro” (21), establecido entre los EEUU y Europa, tratando de 
aunar criterios en cuanto a la normativa sobre protección de datos. Consta de siete 
principios básicos: notifi cación (información a los afectados), opción (posibilidad de 
oposición de los usuarios para que sus datos sean tratados), cesión de datos a ter-
ceras empresas, seguridad, integridad de los datos, derecho de acceso y aplicación 
de los procedimientos para la satisfacción de los derechos de los afectados. Este 
acuerdo fue aceptado por la Comisión Europea, mediante su Decisión de 26 de Julio 
de 2000, y con arreglo a la Directiva 95/46/CE del Parlamento Europeo y del Consejo.

No obstante, y a pesar de dictámenes, informes, legislación, acuerdos internaciona-
les, etc. y de la existencia de diversos organismos e instituciones que velan por el 
cumplimiento de la normativa y de dar respuesta a los requerimientos de los ciuda-
danos, como la AEPD (28), la AVPD (29), el Ararteko (30), Defensor del Pueblo, etc., 
es el propio usuario de estos servicios el que tiene que ser consciente de la necesidad 
de gestionar activamente sus DCP. Sin embargo, esto que parece obvio, tiene algunas 
connotaciones específi cas que implican abordar desde una perspectiva integradora 
cuestiones que relacionan la salud mental con los SRS.

En su práctica diaria, los profesionales asistenciales comienzan a recibir en sus con-
sultas problemas derivados del uso de los SRS, y por tanto, es imprescindible que 



Aplicación de la Ley Orgánica de protección de datos en el ámbito de la salud mental

132

dispongan de un compendio de conocimientos básicos sobre aspectos relacionados 
con la protección de DCP, además de los propios de su profesión. Sólo así, se estará 
en condiciones de abordar esta nueva realidad de interacción social surgida en la era 
de la Globalización.
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8.  Documentación de uso interno sobre 
DCP en la RSMB 

El objetivo de este capítulo es describir como la RSMB (Red de Salud Mental de 
Bizkaia) aplica, a través de diversos documentos de uso interno, su política de 
Protección de DCP, y como esta política es divulgada entre todo el personal de la Red.

8.1. Extracto del reglamento de uso de HC de la RSMB 

El Reglamento de uso de la HC (1) ha sido elaborado por la Comisión de Documentación 
Clínica (CDC) de la RSMB, entrando en vigor el 1 de enero de 2013.

Sus principales características son: que incorpora la realidad hospitalaria y comunita-
ria que caracteriza la actividad asistencial de la RSMB, que nace con vocación de ser 
una herramienta útil para los profesionales y fi nalmente, que asume que el presente y 
futuro de la HC está en el soporte electrónico (OG) pero sin olvidar, que aún se tendrá 
que convivir con el soporte papel durante algún tiempo.

Se defi ne la HC como el conjunto de documentos y registros informáticos que debería 
contener de forma clara y concisa los datos, valoraciones e informaciones generados 
en cada uno de los procesos asistenciales a que se somete un paciente y en los que se 
recoge el estado de su salud, la atención recibida y la evolución clínica de la persona. 
Siendo sus funciones: Asistencial, Investigación, Docencia, Jurídico-Legal, Gestión, 
Mejora Continua de la Calidad Asistencial y por último, Fondo Histórico-Documental.

La documentación clínica que se genera en la RSMB se rige por las siguientes normas 
de carácter general:

a) Según la Ley 41/2002 de autonomía del paciente, derechos y obligaciones (2), 
los datos clínicos son propiedad del paciente, siendo obligación de Osakidetza 
(3) su custodia y conservación durante, al menos, los plazos que ordena la ley 
o normativa vigente. Por ello, la documentación clínica no puede ser utilizada 
para otros fi nes diferentes a los que contiene su reglamento de uso.

b) Se abre una nueva HC a todo paciente que recibe por primera vez asistencia 
en cualquiera de los centros de la RSMB, que se identifi cará con un Código de 
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Identifi cación Corporativa (CIC) y un número de orden que se le asignará en el 
momento de la apertura.

c) Cada paciente deberá tener una HC propia y única.

d) La custodia y control de la documentación clínica corresponde a la Unidad de 
Gestión Sanitaria (UGS), que gestiona el movimiento y uso de esta documen-
tación por los distintos dispositivos de la RSMB.

e) La UGS es responsable ante la Dirección Médica y la CDC, del cumplimiento 
de este reglamento, teniendo por tanto la autoridad sufi ciente para cumplir y 
hacer cumplir lo que en él se determina. Todas aquellas irregularidades que se 
observen, serán gestionadas a través de la CDC.

f) La gestión de las HC está sujeta a la normativa sobre protección de DCP en 
vigor.

g) Toda persona de la RSMB que tenga acceso a la documentación clínica deta-
llada en el Reglamento, tiene la obligación de cumplir todas y cada una de las 
normas recogidas en el mismo.

A un nivel más concreto, en el Reglamento se abordan cuestiones prácticas que han 
de ser tenidas en cuenta por los profesionales en su uso diario de la documentación 
clínica, así como, en su gestión, conservación y almacenamiento.

A) Identifi cación de la documentación clínica

La documentación clínica debe ir correctamente identifi cada en todos y cada uno de 
sus componentes a través del número de HC, nombre y dos apellidos del paciente, 
así como la identifi cación de la unidad asistencial, si procede. Para ello, a cada HC 
nueva se le adjudica el número correlativo que le corresponda, que, en caso de error, 
sólo podrá ser modifi cado por la UGS.

B) Cumplimentación de las HC

La información de las HC ha de ser cumplimentada obligatoriamente en los soportes y 
formatos aprobados por la CDC de la RSMB. En este sentido, y en vista del momento 
de transición entre el soporte papel y el electrónico, la Comisión específi ca unas nor-
mas de cumplimentación aplicables a ambos soportes:

– Su contenido ha de ser adaptado a las especifi cidades del soporte en el que se 
registre, siendo obligatorio que sea legible, veraz, completo, ordenado, actua-
lizado, inteligible, pertinente y respetuoso con el paciente.
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– La terminología debe ser la universalmente normalizada por la práctica profe-
sional. Cuando se crea necesario el empleo de abreviaturas, éstas han de ser 
las de uso común, o si no es así, la primera vez que aparezcan en el texto irán 
acompañadas de su signifi cado completo entre paréntesis.

– En caso de utilizarse el soporte papel, no deberán existir tachaduras y anota-
ciones entre líneas, y al igual que en el soporte electrónico, las correcciones 
necesarias quedarán refl ejadas como una anotación más, pero identifi cando lo 
que corrigen.

– En el caso del soporte papel y cuando una hoja sea insufi ciente para abarcar 
el texto que se desea escribir, se añadirán cuantos formularios del mismo tipo 
sean necesarios y se numerarán y ordenarán correlativamente.

– Paulatinamente, la CDC determinará cuáles son los documentos que, una vez 
que las herramientas informáticas lo posibiliten, serán registrados en soporte 
electrónico.

Por otra parte, cada una de las anotaciones contenidas en la HC deberá ser fi rmada y 
fechada (o registrado electrónicamente el profesional y la fecha en la que se ha reali-
zado la anotación) de manera que se identifi que claramente la persona que la realizó. 
En cuanto a las anotaciones subjetivas, deberán registrarse de forma que se puedan 
diferenciar del resto de la HC cuando se precise.

C) Conservación, almacenamiento y expurgo de la documentación clínica en Papel

Dentro de cada centro de la RSMB, será el servicio de documentación clínica el 
responsable de la gestión, conservación y custodia de toda la documentación clínica 
generada. No obstante, cuando la HC se encuentre fuera del archivo, la responsabi-
lidad recaerá sobre el peticionario y subsidiariamente sobre la Unidad Asistencial a 
la que pertenece.

Transcurridos cinco años desde el alta correspondiente al último episodio asistencial, 
se podrá hacer expurgo de todos los tipos documentales, exceptuando los recogidos 
en el DHCGV (4).

Una vez transcurridos 10 años tras el fallecimiento de la persona paciente, o que 
esa HC haya permanecido sin movimientos durante 15 años, se podrá destruir toda 
su documentación clínica, de acuerdo a lo establecido en el DHCGV (4). No obs-
tante, se deberá conservar, de acuerdo a los criterios establecidos por la Comisión de 
Valoración y Selección y Expurgo de Documentación Clínica (COVSEDOC) (5), la que 
sea relevante a efectos asistenciales, epidemiológicos, de investigación, de archivo 
histórico o de organización y funcionamiento del SNS. Por último, la documentación 
clínica deberá conservarse en su caso a efectos judiciales, de conformidad con la 
normativa vigente.
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Los expurgos que se lleven a cabo deberán ser autorizados por la CDC de la RSMB en 
primer lugar, y posteriormente por la COVSECDOC, documentándose todo el proceso 
en el Acta de Expurgo.

D) Acceso y uso de la documentación clínica contenida en la HC

Estructurado en: normas para el acceso a las HC, HC de custodia especial e HC 
extraviadas; y teniendo en cuenta que la LOPD (6) delimita como datos de especial 
protección los referentes a la salud (Arts. 7 y 8), estableciendo el marco general de 
acceso a dichos datos. El paciente tiene el derecho a que se le garantice total priva-
cidad de sus datos, tal como se recoge en la LBRAP (2).

Las HC no pueden ser sacadas del centro por ningún motivo con la única excepción 
de que la pida un juez y, en este caso, el centro se quedará con una copia. Tampoco 
se puede fotocopiar la documentación de la HC, excepto en contestación a escritos en 
los que se solicite la información, cuya solicitud quedará archivada en la propia HC. 
La información que se proporcione, cualquiera que sea el soporte en que fuera faci-
litada, se dará de forma legible, en terminología normalizada y universal y sin la uti-
lización de símbolos o abreviaturas. En el supuesto de las solicitudes de información 
vía telefónica, por parte de Juzgados, Ertzaintza, Policía, etc… se deberá establecer 
un protocolo de actuación con estos agentes sociales.

Para el acceso a la HC y con carácter general se ha de tener en cuenta que:

– La solicitud de acceso se realizará a través del Servicio de Atención al Paciente 
y Usuario (SAPU).

– Los únicos documentos válidos para la identifi cación de las personas solicitan-
tes son: Documento Nacional de Identidad, Permiso de Conducción, Pasaporte 
y Certifi cado de fi rma electrónica reconocida ofi cialmente (7, 8).

– En la solicitud deberá constar que información se solicita y de que episodio 
asistencial.

– Se deberá entregar toda la documentación solicitada excepto la que tenga 
información de terceras personas y cualquier otra que tenga observaciones, 
apreciaciones o anotaciones subjetivas.

– El plazo de entrega de la documentación solicitada será inferior a 30 días.

Se contemplan los siguientes supuestos en función de quien es el solicitante:

– Solicitud del propio paciente.

– Una persona autorizada por el paciente.

– Una persona diferente al paciente en el caso de menores no emancipados o 
personas incapacidades.
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– Un facultativo o enfermera de la administración sanitaria en el ejercicio de sus 
funciones.

– Un médico ajeno a Osakidetza por motivos asistenciales

– Un profesional de la salud responsable de establecimientos sanitarios tales 
como ofi cinas de farmacia, botiquines, ópticas, ortopedias o establecimientos 
de audioprótesis.

– Un profesional por motivos de investigación, revisión de resultados o calidad.

– Personal de la gestión administrativa de la RSMB acerca de datos administrativos

– Una aseguradora

– El juzgado.

1. HC de custodia especial

La RSMB tiene identifi cadas las siguientes HC como de custodia especial: HC con 
interés judicial, HC de autoridades o personajes públicos, HC de los trabajadores de 
la RSMB e HC para las que de forma explícita se solicite por la Dirección o por el 
propio paciente.

Estas HC, si están contenidas en soporte papel, se guardarán en un lugar específi co 
de acceso restringido y separadas del resto de las HC del centro. En el caso de las 
HC en soporte electrónico, se adaptará a lo establecido por la Organización Central 
de Osakidetza.

2. HC extraviadas

Se establece que con toda aquella HC que no se encuentre se deberá realizar una 
búsqueda exhaustiva en todas las dependencias del centro, así como a la persona que 
la utilizó por última vez. Si fi nalmente la HC no se encuentra, se deberá realizar otra 
nueva, y se comunicará al paciente el hecho del extravío de su HC.

8.2.  Extracto del documento de seguridad de la RSMB referente al 
tratamiento de la documentación con DCP en formato papel 

Toda la documentación con DCP en soporte papel está sometida a las exigencias del 
Documento de Seguridad de la RSMB y por tanto, se deberá aplicar las siguientes 
normas durante su gestión (2, 6, 9-12).
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A) Almacenamiento y custodia en el ejercicio de la actividad diaria del profesional

– Todos los documentos en papel se mantendrán almacenados en lugares que 
impidan su lectura por personas no autorizadas.

– El profesional debe custodiar toda la documentación con DCP en formato 
papel con la que esté trabajando en el ámbito de sus funciones, mientras no se 
encuentre archivada (bien en los archivos departamentales, bien en los archi-
vos personales como cajoneras o armarios).

– Se debe cerrar con llave los lugares de archivo personales de la documentación 
con DCP en formato papel (cajoneras y/o armarios), cuando se produzca una 
ausencia del puesto de trabajo y esta ausencia, provoque que no pueda contro-
lar estos lugares de archivo. En especial, deberá cumplirse esta obligación, en 
las ausencias del puesto de trabajo al fi nalizar la jornada laboral.

– Abstenerse de realizar copias de documentos en formato papel con datos con-
siderados de nivel alto, sin contar con la debida autorización por parte del 
Responsable de Autorización de Accesos (RAA).

– En el caso de utilizar las impresoras se deberá asegurar de que no quedan docu-
mentos impresos en la bandeja de salida que contengan DCP. Si las impresoras 
son compartidas con otros usuarios no autorizados para acceder a los DCP, los 
usuarios autorizados que realicen la impresión de algún documento deberán 
retirar los documentos conforme vayan siendo impresos.

B)  Gestión de la documentación con DCP en formato papel de acuerdo con los 

criterios dictados por OSAKIDETZA (3)

– Almacenamiento de la información

 o  Las HC cuando no se están utilizando, deberán ser guardadas en el Archivo, 
bajo llave.

 o  Los distintos documentos impresos con DCP que no sean pertenecientes a 
las HC o expedientes, deberán ser guardadas en un sitio protegido bajo llave, 
mientras no se utilicen.

– Copia o reproducción

 o  Las copias o reproducciones sólo pueden ser realizadas bajo el control de la 
secretaria, celador o jefe de centro.

 o  La destrucción de las copias o reproducciones, así como todo documento 
que contenga DCP, deberá destruirse en la destructora de papeles.

– Acceso a la documentación con DCP

 o  Se limitará exclusivamente al personal autorizado (secretaria, celador, perso-
nal del centro…).
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 o  En el caso del acceso al Archivo, se identifi cará los accesos a los documen-
tos (qué usuario accede a qué HC).

C) Acceso a la documentación no automatizada con DCP de nivel alto

– Únicamente podrá acceder a la documentación clínica en formato papel el 
personal debidamente autorizado por el RAA competente.

– Se deberá disponer de un Registro de Accesos al Archivo, en el cual cons-
ten todos los accesos a la documentación clínica en formato papel. En dicho 
Registro se anotará, como mínimo, la siguiente información:

 o Número de referencia del documento o documentos obtenidos.

 o Fecha y hora del acceso a la documentación.

 o Fecha y hora de la devolución de la documentación (si procede).

 o Nombre, apellidos y fi rma de la persona que accedió a la documentación.

– Únicamente el personal autorizado por el RAA podrá realizar labores de copia 
y reproducción de la documentación en formato papel que contenga DCP 
de nivel alto. El personal autorizado para la realización de dichas copias y/o 
reproducciones, generará única y exclusivamente los ejemplares estrictamente 
necesarios. Si, por cualquier motivo, se generasen más copias y/o reproduc-
ciones de la mencionada documentación, se procederá de inmediato, a su 
destrucción.

– Mientras la documentación en formato papel se encuentre en proceso de revi-
sión o tramitación, ya sea previo o posterior a su archivo, la persona que se 
encuentre a cargo de la misma deberá custodiarla e impedir en todo momento 
el acceso a la documentación de cualquier persona no autorizada.

D) Dispositivos de almacenamiento y traslado de documentación

– Los dispositivos utilizados para el almacenamiento de documentación con DCP 
en formato papel, en cualquier fase de su tratamiento, tales como archivos, 
armarios, cajoneras, etc. contarán con cerraduras que deberán permanecer 
bloqueadas siempre que el responsable no pueda custodiar el acceso. En par-
ticular, cuando fi nalice la jornada laboral, o se vaya a abandonar el puesto 
durante más de 1 hora.

– Para el caso de tratamientos de documentación que contenga DCP de nivel 
alto, los dispositivos de almacenamiento se ubicarán en áreas en las que el 
acceso esté protegido con puertas de acceso dotadas de sistemas de apertura 
mediante llave o mecanismo similar. Dichas áreas deberán permanecer cerra-
das cuando no se precise el acceso a los documentos que albergan.
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– Cuando se proceda al traslado físico de la documentación con DCP fuera de los 
locales del propio centro, se realizará debidamente autorizado y registrado, así 
mismo, se deberán garantizar las medidas de seguridad que impidan el acceso 
o manipulación de la información:

 o  Las cajas normalizadas donde se traslade la documentación, se introducirán 
en contenedores que dispondrán de un mecanismo de apertura mediante 
llave de seguridad o similar

 o  El personal que realice el traslado de la documentación deberá estar debida-
mente autorizado por el RAA competente. En todo momento la documenta-
ción trasladada deberá estar custodiada por el personal autorizado.

E) Disposición fi nal

Además de lo señalado en el presente documento y para el caso de la documentación 
clínica hospitalaria y la documentación clínica en atención especializada ambulato-
ria, se deberá atender también a lo dispuesto en el “Reglamento de uso de la HC de 
la RSMB” realizado por la CDC de la RSMB (1).

8.3.  Extracto del procedimiento de actuación del personal administrativo y 

de cita previa para garantizar la protección de datos 

Este documento está elaborado por un equipo constituido por la CDC de la RSMB, 
con la participación de profesionales del ámbito de la cita previa de los centros de 
salud mental. El objetivo es adecuar la normativa existente de protección de datos, 
a la realidad del día a día de los profesionales que atienden la cita previa, que sue-
len ser el primer contacto del usuario paciente con el centro, y a quienes solicitan 
información.

A) Atender una llamada de teléfono garantizando la confi dencialidad

En este supuesto, un aspecto importante es que no se puede dar información de 
ningún tipo si no existe una identifi cación previa por parte del que realiza la llamada. 
Esto abarca incluso a informar sobre si la persona sobre la que se pregunta está o no 
en el sistema de información.

Lo primero que hay que hacer ante una llamada es identifi car a la persona, a través 
de solicitar:

– Número de Tarjeta Individual Sanitaria (TIS) del paciente.



Aplicación de la Ley Orgánica de protección de datos en el ámbito de la salud mental

143

– Si nos da la TIS correctamente hay que solicitar también:

 o Nombre y dos apellidos

 o Fecha de nacimiento

 o Documento Nacional de Identidad o Pasaporte

 o Número de HC del centro.

– En el caso de que no conozca esta información, se le deberá invitar a que se 
persone en el centro.

– En el caso de que lo que solicite sea una aclaración sobre la consulta (fecha 
y/u hora), se le informa que será el propio centro el que a través del teléfono 
recogido en la fi cha, se pondrá en contacto para darle la información.

– En cualquier caso, si la persona quiere modifi car algún dato de los incluidos 
en la fi cha de contacto (teléfono, domicilio, etc.) se le informará que ese 
tipo de trámites se deben realizar en persona en el centro.

– La información que nunca se dará a través de teléfono es:

 o  Si un paciente está o no en tratamiento.

 o  No se pueden dar datos asistenciales, motivos de consulta, diagnósticos, 
resultados de pruebas, ni procedimientos.

 o No se puede dar información sobre datos de contacto.

 o  No se pueden dar ningún tipo de información sobre pacientes ni tampoco 
de profesionales del centro. En el caso de que se pregunte por un profe-
sional se actuará:

   Si el profesional está trabajando en el centro, se informará de que está 
trabajando.

   Si el profesional no está en el centro, se derivará al demandante de la 
información al Servicio de Atención al Paciente y Usuario (SAPU), indi-
cándole que deberá solicitar por escrito dicha información.

B)  Atender una petición de una persona que acude al centro solicitando 

información

– Si es un paciente se le solicita el documento acreditativo de su identidad 
(DNI, Pasaporte, Permiso de Conducción), dándole a continuación la infor-
mación requerida.

– Si no es paciente, se aplica el mismo procedimiento que si estuviese lla-
mando por teléfono.
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1. Cuestiones a tener en cuenta

– Preferentemente no deben dejarse mensajes en el contestador automático. De 
ser imprescindible, hacerlo únicamente en el teléfono marcado como de refe-
rencia, indicando el médico de parte del que se llama, sin mencionar el centro 
ni el servicio.

– No se debe utilizar el correo electrónico para enviar información clínica de los 
pacientes fuera de Osakidetza, al no poder garantizarse en la transmisión la 
confi dencialidad de los datos.

– No se deben investigar datos de familiares para intentar localizar al paciente.

2. Documentos que se pueden entregar al paciente

– Justifi cante de asistencia a consulta. El paciente en persona debe presentar el 
documento acreditativo de su identidad y se le entregará el justifi cante.

– Informes clínicos. Estos informes sólo se pueden entregar:

 o  Si el profesional asistencial ha encargado al personal de cita previa su 
entrega, este personal deberá tener en cuenta:

   Si es el propio paciente y es mayor de 16 años, debe presentar DNI, carnet 
de conducir o pasaporte.

   Si es una persona autorizada por el paciente mayor de 16 años, en este 
caso debe presentar:

   -  Su propio DNI, carnet de conducir o pasaporte.

   -  Autorización por escrito fi rmada por el paciente.

   -  Copia de DNI, carnet de conducir o pasaporte del paciente.

   Si el paciente es menor de 16 años, el informe debe darse a los padres o 
representante legal, que deberán presentar:

   -  Su propio DNI, carnet de conducir o pasaporte.

   -  Libro de familia que le autorice como padre/madre o documento que le 
acredite como representante legal.

   Si el paciente presenta una discapacidad física o psíquica que no le per-
mite autorizar a nadie, debe darse a familiares en primer grado (esposos, 
padres o hijos), tras presentar la siguiente documentación:

   -  Documento que acredite que el paciente es incapaz.
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   -  DNI, carnet de conducir o pasaporte del familiar.

   -  DNI, carnet de conducir o pasaporte del paciente (original, no copia).

   -  Libro de familia que demuestre que es familiar de primer grado o docu-
mento que le acredite como representante legal.

 o  En los dos últimos supuestos anteriores se deberá comprobar que el paciente 
no tenga asociada alguna medida especial de confi dencialidad.

 o  Si el paciente ha fallecido, los informes se pedirán a través del SAPU y sólo 
se facilitará el informe de alta del último episodio por el que haya estado en 
tratamiento.

 o  Si la persona que recoge la documentación no es el propio paciente, deberá 
fi rmar la entrega indicando la fecha de recogida.

3. Preguntas habituales

– Quisiera hablar con el doctor que atiende a mi hijo. Es una pregunta habitual, 
a la que la respuesta deberá ser: Se comprobará en la fi cha si es paciente del 
centro y si tiene asociada alguna medida especial de confi dencialidad, cui-
dando de no transmitir ningún tipo de información, este hecho ya implicaría 
informar que es paciente del centro. Una vez comprobada la identidad de la 
persona que llama, según procedimiento, actuar según costumbre del centro 
(tomando nota del teléfono para que le llame el facultativo correspondiente, 
pasando la llamada, etc.).

– Llamo de la comisaría de la Ertzaintza, Policía Municipal, Guardia Civil, del 
Juzgado…, quisiera hablar con el responsable del tratamiento de un paciente. 
En este caso se pasará al responsable asistencial correspondiente (jefe de cen-
tro, trabajador/a social,…). Como en el caso anterior, no transmitir ningún tipo 
de información.

– Soy paciente del centro y no recuerdo cuándo tengo cita. Proceder como en los 
puntos 1 y 2 del apartado de “llamada telefónica”.

– Soy el abogado de tal paciente y quisiera hablar con el médico que le atiende 
(o pedir un informe). Habrá que informar que ese tipo de peticiones se hacen 
a través de los propios pacientes.

– Soy la madre/padre de un paciente y quiero cambiar la cita que tiene mi hijo. 
Se procede a identifi car como en los puntos 1 y 2 del apartado de “llamada 
telefónica” y ante cualquier duda se comunica que será el centro el que se 
ponga en contacto a través del teléfono de contacto registrado.
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8.4.  Extracto del comunicado de atribución de las funciones del modelo 
organizativo para la protección de datos a los usuario con acceso a DCP

Uno de los aspectos más importantes a la hora de aplicar tanto las normas de segu-
ridad como la legislación vigente en el tema de la Protección de DCP, es la necesi-
dad de realizar una labor de divulgación entre todos los profesiones. Dentro de este 
apartado de divulgación, y una vez aprobada la última versión del Documento de 
Seguridad de la RSMB (9), se elaboró un resumen para su divulgación, estructurado 
en:

A) Resumen del modelo organizativo de la Organización Central y de la RSMB.

B) Normas de obligado cumplimiento para todo el personal de OSAKIDETZA que 
tenga acceso a DCP.

C) Consecuencias del incumplimiento de las normas de obligado cumplimiento.

D) Relación de fi cheros declarados por la RSMB y OSAKIDETZA ante la AVPD.

E) Defi niciones.

A) Resumen del modelo organizativo de la Organización Central y de la RSMB
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Descripción de las fi guras incluidas en el modelo organizativo:

– Responsable de Ficheros: Entidad con personalidad jurídica propia, se erige 
como Responsable último de todos los fi cheros automatizados que contengan 
DCP en sus instalaciones.

– Comisión de Seguridad: La Comisión de Seguridad se establece como máximo 
órgano consultivo y de apoyo a las diversas direcciones y subdirecciones, así 
como en la toma de las decisiones referidas a la seguridad de la información 
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y a la protección de datos. En la RSMB esta comisión está formada por el 
Director Gerente, el Director Médico, la Directora de Enfermería, el Director 
Económico Financiero, la Directora de Personal y el Jefe de Informática.

– Responsable de Seguridad: Esta fi gura se erige como coordinadora de las tareas 
y actividades que se realicen en materia de seguridad de la información. En 
el caso de la Organización Central de Osakidetza, se responsabiliza de la defi -
nición, implantación y supervisión de las normas y procedimientos que afec-
ten a todos los fi cheros automatizados que contengan DCP. Los Responsables 
de Seguridad de las organizaciones de servicios actuarán coordinados por el 
Responsable de Seguridad de la Organización Central de Osakidetza.

– Administradores de Seguridad: Persona encargada de aplicar operativamente 
los procedimientos de control, de acuerdo con el Responsable de Seguridad y 
el RAA, para garantizar la integridad y la confi dencialidad de los DCP. Actuarán 
por delegación del Responsable de Seguridad.

– Responsable de Autorización de Accesos: Es la persona encargada de decidir 
en los aspectos operativos de los Sistemas de Información, desde el punto de 
vista funcional de los servicios.

 o  Responsable de Autorización de Accesos Delegado: Su fi nalidad es la de 
hacer más operativa y efi caz la función de los Responsables de Autorizaciones 
de Acceso. En su funcionamiento, actuarán por delegación de estos últimos.

Otras fi guras:

– Encargado de Tratamiento: Osakidetza puede tener encargados de tratamiento 
sobre sus fi cheros propios, lo que ocurrirá siempre que terceras entidades pres-
tadoras de servicios accedan a DCP de los fi cheros de Osakidetza al objeto de 
prestarle dichos servicios. En estos casos, ambas entidades deben suscribir un 
contrato que contenga los requisitos contemplados en la LOPD.

– Depositarios de la información: Esta fi gura se responsabilizará de custodiar los 
datos y de garantizar su disponibilidad de acuerdo con las especifi caciones 
establecidas.

– Usuarios: Personas que, en el desempeño de sus funciones, tratan o tienen 
acceso a los DCP cuya responsabilidad corresponde a Osakidetza.

B)  Normas de obligado cumplimiento para todo el personal de Osakidetza que tenga 

acceso a DCP

– Equipo Informático del Usuario:

 •  Proteger, en la medida de sus posibilidades, la confi dencialidad de los DCP 
a los que tienen acceso, contra revelaciones no autorizadas o cualquier 
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otra manipulación o uso indebido, cualquiera que sea el soporte en que se 
encuentren contenidos los datos.

 •  El usuario de un equipo informático garantizará que la información que se 
muestra en el mismo durante su utilización no pueda ser visible por perso-
nas no autorizadas, bien sea este uso permanente u ocasional.

 •  Tanto las pantallas como las impresoras u otro tipo de dispositivos conecta-
dos al equipo informático de usuario deberán, de manera preferente y siem-
pre que sea posible, estar físicamente ubicados en lugares que garanticen la 
confi dencialidad.

 •  Cuando el usuario de un equipo informático de visualización lo abandone 
temporalmente deberá dejarlo en un estado que impida la visión de los datos 
protegidos. Si el abandono del equipo se produjera debido a la fi nalización 
de su turno de trabajo, el usuario procederá al cierre completo de la sesión 
del sistema. En caso de no ser posible el apagado del equipo, por hallarse 
el mismo realizando algún proceso de larga duración, deberá dejarse en un 
estado que impida la visión de los datos protegidos.

 •  Se evitará mantener fi cheros con DCP en los discos locales de los equipos 
informáticos. En general, se contactará con el Responsable de Seguridad 
quien determinará en qué zona protegida del servidor serán ubicados dichos 
fi cheros. Sólo en el caso de que fuese imprescindible, se permitirá mantener 
los fi cheros con DCP en los discos locales de los equipos informáticos de 
usuarios, en cuyo caso se aplicarán las medidas de seguridad que reglamen-
tariamente correspondan.

 •  Los fi cheros individuales con DCP (Word, Excel, Access,...) ubicados en 
los ordenadores personales de los usuarios, deberán someterse a las mis-
mas medidas de seguridad que los fi cheros corporativos. Asimismo, si pro-
cediere, deberán ser declarados a la AEPD (y/o a la AVPD) y registrados 
en el Documento de Seguridad. Estas acciones serán coordinadas con el 
Responsable de Seguridad.

 •  La protección y el uso de los ordenadores personales y los ordenadores por-
tátiles son responsabilidad de las personas a las que se entreguen.

– Uso Apropiado de Recursos

Los recursos informáticos y de comunicaciones únicamente están disponibles para 
el cumplimiento de sus funciones en el desempeño de su trabajo. Por este motivo, el 
personal viene obligado a:

 •  Utilizar los programas antivirus y sus actualizaciones, poniendo la diligencia 
necesaria para proteger los sistemas de información contra accesos y usos 
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no autorizados y evitar la destrucción o cualquier otro perjuicio a la informa-
ción que maneja.

 •  Utilizar únicamente las versiones de software facilitadas por Osakidetza 
o proveedor debidamente autorizado, siempre siguiendo sus normas de 
utilización. En ningún caso podrán instalar copias ilegales o irregulares 
de programas, ni borrar ninguno de los programas instalados legalmente.

 •  Sólo se introducirán datos identifi cativos y direcciones de personas en 
las agendas de contactos de las herramientas ofi máticas (por ejemplo 
Outlook).

A tal fi n quedan prohibidos:

 •  El uso de los recursos para actividades no relacionadas con las funciones 
propias de cada usuario.

 •  Las actividades, equipos o aplicaciones no autorizadas por Osakidetza.

 •  Introducir en los sistemas de información o la red corporativa contenidos 
comprometedores para Osakidetza. Estos son contenidos obscenos, ame-
nazadores, inmorales u ofensivos, pero caben también otras posibilidades.

 •  Introducir voluntariamente programas, virus, macros, applets, controles 
ActiveX, sniffers, crackeadores o cualquier otro dispositivo lógico o físico 
que cause o pueda causar cualquier alteración o daño a los SSII o robo de 
información.

 •  Intentar destruir, alterar o inutilizar de cualquier otra forma los recursos 
telemáticos de Osakidetza.

 •  Intentar distorsionar o falsear los registros de actividad (log) de los SSII.

– Recursos de Red

Los usuarios son responsables, con carácter general, de asegurar que los datos, las 
aplicaciones y demás recursos informáticos puestos a su disposición, sean usados 
únicamente para el desarrollo de la operativa propia para la que fueron creados e 
implantados. Ninguna persona con acceso a los SSII debe:

 •  Conectar, a ninguno de los recursos informáticos, ningún tipo de equipo 
de comunicaciones que posibilite la conexión a la red corporativa, sin la 
oportuna autorización.
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 •  Conectarse a la red corporativa a través de otros medios que no sean los 
defi nidos y administrados por Osakidetza, sin perjuicio de lo dispuesto en la 
normativa que sea de aplicación.

 •  Intentar acceder a áreas restringidas de los sistemas de información pro-
pios o de terceros, ni otros accesos distintos a aquellos que les hayan sido 
asignados.

 •  Intentar descifrar claves, sistemas o algoritmos de cifrado o cualquier otro 
elemento de seguridad que intervenga en los procesos telemáticos.

 •  Poseer, desarrollar o ejecutar programas que pudieran interferir sobre el 
trabajo de otros usuarios, ni dañar o alterar cualquiera de los recursos 
informáticos.

– Identifi cación y Autenticación

El usuario, para acceder a los sistemas de información, deberá disponer de un acceso 
autorizado, por regla general, en virtud de identifi cador de usuario y contraseña, sobre 
el que deberá observar las siguientes normas de actuación:

 •  No debe revelar, bajo ningún concepto, su acceso autorizado, por lo que 
evitará teclear la contraseña en presencia de terceros, así como mantenerla 
por escrito a la vista o al alcance de éstos. El usuario será responsable de 
toda actividad relacionada con el uso de su acceso autorizado.

 •  Cambiar la contraseña si se sospecha que alguien la puede conocer.

 •  La contraseña caducará periódicamente, debiendo el empleado asignar una 
nueva. Para mayor seguridad, dicha contraseña deberá seguir los parámetros 
establecidos en la Norma 40. No se podrá utilizar ningún acceso autorizado 
de otro usuario, aunque lo autorice su usuario propietario.

 •  Si una persona se ausenta del trabajo y resulta necesario acceder a su infor-
mación en el sistema, el RAA del sistema puede solicitar que se dé acceso 
a otro empleado.

– Gestión de Incidencias

 •  Notifi car al Responsable de Seguridad mediante los canales establecidos y 
de forma inmediata cualquier incidencia o anomalía que se detecte sobre la 
seguridad en los Sistemas de Información, de acuerdo con lo establecido en 
el procedimiento P020.
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 •  Se entiende por incidencia cualquier anomalía que afecte o pudiera afectar 
a la seguridad de los datos. A los efectos de su registro, se distinguen los 
siguientes tipos de incidencias:

 o  Sospecha de uso indebido del acceso restringido.

 o  Pérdida de soportes informáticos con DCP.

 o  Accesos no autorizados a dependencias que contienen sistemas de infor-
mación con DCP.

 o  Alteración directa de los datos de producción, convenientemente autori-
zada, ante posibles fallos de programa u otras situaciones anómalas.

 o  Petición de recuperación de DCP.

 o  Información remitida a destinatario(s) incorrecto(s).

 o  Extravío de documentos con información confi dencial.

 o  Identifi cación errónea de persona(s), con otras consecuencias.

 o  Otras (que se identifi carán convenientemente y se incorporarán a la pre-
sente tabla).

– Gestión de Soportes

Únicamente el personal debidamente autorizado (según los Procedimientos de Entrada 
y Salida de soportes) podrá obtener soportes que contengan DCP. Los siguientes 
párrafos se refi eren única y exclusivamente a este personal debidamente autorizado.

 •  El personal anteriormente citado está obligado a devolver los soportes que 
contienen DCP inmediatamente después de la fi nalización de las tareas que 
han originado el uso temporal de los mismos.

 •  Igualmente deberán guardar los soportes que contengan DCP en lugar 
seguro y siempre bajo llave cuando no sean usados, especialmente fuera de 
la jornada laboral.

 •  Los soportes que contengan DCP deberán estar claramente identifi cados con 
una etiqueta externa que indique (directa o indirectamente) de qué fi chero 
se trata, qué tipo de datos contiene, proceso que los ha originado y fecha de 
creación, de acuerdo con lo indicado en el procedimiento P070.

 •  Aquellos medios de soporte de información que sean reutilizables, y que 
hayan contenido copias de DCP, deberán ser borrados físicamente antes de 
su reutilización, de forma que los datos que contenían no puedan ser recu-
perados nuevamente.
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 •  Los soportes que contengan DCP deberán ser almacenados en lugares a los 
que no tengan acceso personas no autorizadas para el uso de esos datos.

 •  Cualquier salida de soportes con DCP, sólo podrá ser realizada por personal 
autorizado.

 •  Cuando se produzca una salida de soportes con DCP de nivel alto, estos 
deberán ser cifrados o bien se deberá utilizar cualquier otro mecanismo que 
garantice que la información no sea inteligible ni manipulada durante su 
transporte.

– Comunicaciones y Correos Electrónicos

 •  En general, se prohíbe el envío de correos electrónicos y transferencias de 
fi cheros por las redes de comunicaciones (siempre que contengan datos 
que permitan la identifi cación de las personas físicas a las que se refi eran) 
a terceros distintos del titular de dichos DCP fuera del ámbito estricto 
de Osakidetza. En cualquier caso, si estos envíos de información hubie-
ran de realizarse, deberán contar con el consentimiento expreso del inte-
resado titular de los datos o con el amparo de una norma con rango de 
ley, a menos que se trate de urgencias médicas. Cualquier cesión de DCP 
a terceros se pondrá en conocimiento del Responsable de Seguridad, a 
través de los Responsables de Autorización de Accesos correspondientes. 
Especialmente, habrán de informarle sobre los envíos de información a 
terceros países.

 •  Cualquier salida de información a través de redes de comunicaciones con 
DCP, sólo podrá ser realizada por personal autorizado.

 •  Cuando se produzca una salida de información a través de redes de comu-
nicaciones con DCP de nivel alto, estos deberán ser cifrados siguiendo las 
pautas indicadas en la Norma 10.

 •  Se deberán registrar los envíos realizados mediante correo electrónico o 
transferencia de datos por red, de forma que siempre se pueda identifi car 
su origen, tipo de datos, formato, fecha y hora del envío y destinatario de los 
mismos.

– Confi dencialidad de la Información

 •  Mantener el secreto profesional respecto a la información confi dencial con 
la que se trata. Esta obligación persistirá por tiempo indefi nido, aún después 
de fi nalizar sus relaciones con Osakidetza.
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 •  En el caso en que por motivos relacionados con el puesto de trabajo, el 
usuario entre en posesión de información confi dencial contenida en cual-
quier tipo de soporte y a través de cualquier medio, deberá entenderse que 
dicha posesión es estrictamente temporal, con obligación de secreto y sin 
que ello otorgue derecho alguno de posesión, titularidad, copia o distribu-
ción sobre dicha información.

 •  Llevar a cabo un tratamiento adecuado de la información evitando cualquier 
manipulación que pueda producir modifi cación, alteración o destrucción de 
los datos almacenados, responsabilizándose de cualquier actuación contra-
ria a la norma.

 •  Reducir el uso de información confi dencial de Osakidetza a lo estrictamente 
necesario adoptando las debidas precauciones y medidas para evitar el 
acceso a los mismos por cualquier persona no autorizada.

 •  Destruir la información confi dencial una vez que haya dejado de ser útil para 
el objeto con el que se recabó.

– Solicitud de Información a Terceros

 •  Solicitar únicamente la información de carácter personal estrictamente 
necesaria para el motivo por el que se recoge, teniendo en cuenta los prin-
cipios legales de información y consentimiento del afectado cuando fuere 
preciso.

– Transferencia de Información a Terceros

 •  Queda prohibida la transferencia de información confi dencial a terceros, por 
cualquier medio (en soporte papel, magnético, electrónico, etc.), excepto a 
las personas o entidades debidamente autorizadas.

– En Relación al Tratamiento No Automatizado de Datos

 •  Considerando que los documentos en soporte papel están igualmente 
sometidos a las exigencias del Reglamento, en el caso de las impresoras 
deberá asegurarse de que no quedan documentos impresos en la bandeja 
de salida que contengan datos protegidos. Si las impresoras son comparti-
das con otros usuarios no autorizados para acceder a los DCP, los usuarios 
de cada equipo deberán retirar los documentos conforme vayan siendo 
impresos.
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 •  Todos los documentos en papel se mantendrán almacenados en lugares que 
impidan su lectura por personas no autorizadas y se destruirán conveniente-
mente cuando ya no sean necesarios.

 •  Custodiar toda aquella documentación no automatizada, con la que se esté 
trabajando con motivo de sus labores diarias, mientras no se encuentre 
archivada (bien en los archivos departamentales, bien en los archivos perso-
nales como cajoneras o armarios).

 •  Cerrar con llave los lugares de archivo personales de la documentación no 
automatizada (cajoneras y/o armarios), cuando se produzca una ausencia 
del puesto de trabajo y esta ausencia, provoque que no pueda controlar 
estos lugares de archivo. En especial, deberá cumplirse esta obligación, en 
las ausencias del puesto de trabajo al fi nalizar la jornada laboral.

 •  Archivar la documentación no automatizada, de acuerdo con los criterios 
dictados por Osakidetza.

 •  Abstener de realizar copias de documentos no automatizados con datos con-
siderados de nivel alto, sin contar con la debida autorización por parte del 
RAA Accesos.

C) Consecuencias del incumplimiento de dichas normas de obligado cumplimiento

El incumplimiento del deber de secreto se confi gura en la LOPD (6), en diversos 
artículos:

– Es infracción muy grave la vulneración del deber de guardar secreto sobre los 
DCP que revelen la ideología, afi liación sindical, religión, creencias, aquellos 
que hagan referencia al origen racial, a la salud y a la vida sexual, así como 
los que hayan sido recabados para fi nes policiales sin consentimiento de las 
personas afectadas. (Art. 44.4.b)

– Es infracción grave la recogida y tratamiento de DCP que no sean adecuados, 
pertinentes y no excesivos en relación con el ámbito y las fi nalidades determi-
nadas, explícitas y legítimas para las que se hayan obtenido; el uso de los DCP 
para fi nalidades incompatibles con aquellas para las que los datos hubieran 
sido recogidos; el mantenimiento de DCP inexactos o que no estén al día; la 
no cancelación de DCP inexactos, en todo o en parte, o incompletos; LA NO 
Cancelación de DCP que hayan dejado de ser necesarios o pertinentes para la 
fi nalidad para la cual hubieran sido recabados o registrados; su conservación 
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forma que permita la identifi cación del interesado durante un período superior 
al necesario para los fi nes en base a los cuales hubieran sido recabados o regis-
trados; el almacenamiento de DCP en una forma que no permitan el ejercicio 
del derecho de acceso, salvo que sean legalmente cancelados; la recogida de 
DCP por medios fraudulentos, desleales o ilícitos (Art. 44.3)

– Es infracción leve el incumplir el deber de información al afectado acerca del 
tratamiento de sus DCP cuando los datos sean recabados del propio intere-
sado. (Art. 44.2).

D)  Relación de fi cheros declarados por la RSMB y OSAKIDETZA ante la Agencia 

Vasca de Protección de Datos

Relación de Ficheros declarados por la RSMB Responsable

Docencia y Formación

Estudios de Investigación

Gestión de Infraestructuras

Gestión de Asistencia Social

Videovigilancia

Gestión del S.A.P.U.

Envío de Publicaciones Director/a Gerente de la RSMB

Registro de Entradas y Salidas

Control de Acceso a Dependencias

Registro de Casos Psiquiátricos

Control de Pacientes de Salud Mental

Servicios y Productos

Gestión de Servicios Sanitarios

Agenda de Contactos

Asuntos Judiciales de Pacientes
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Relación de fi cheros declarados por Osakidetza Responsable

Reclamaciones Administrativas y Demandas Judiciales Director/a General

Historial Clínico

Registro Hospitalario de Cáncer

Registro de Casos de Sida y nuevas infecciones por VIH

Gestión de las Demoras

Registro de Videograbaciones Docentes

Sistema de Clasifi cación de Pacientes

Encuesta de Satisfacción de Pacientes

Selección y Provisión de Puestos de Trabajo Director/a División Asistencia
SanitariaRegistro Hospitalario de Cáncer

Registro de Receptores

Registro de Tuberculosis

Detección Precoz del Cáncer de Mama

Citas

Registro de Detección Precoz de Sordera Infantil

Inoz-Infección Nosocomial

Programa de Atención Dental Infantil

Registro de Hipertensión Pulmonar Director/a División Asistencia
SanitariaPrograma de Mantenimiento de Objetivos Intermedios

Proveedores Director/a División Económica
FinancieraClientes

Registro de Salud del Personal Osakidetza-SVS

Gestión Integrada de Recursos Humanos
Director/a División de Recursos

HumanosRegistro de Exposiciones Accidentales a Material 
Biológico

Selección y Provisión de Puestos de Trabajo
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E) Defi niciones

– Datos de carácter personal.

Según la defi nición legal (Art. 3.a. LOPD): “cualquier información concerniente a 
personas físicas identifi cadas o identifi cables”. Defi nición que se concreta en el 
reglamento que desarrolla dicha L.O.: “cualquier información numérica, alfabética, 
gráfi ca, fotográfi ca, acústica o de cualquier otro tipo concerniente a personas físicas 
identifi cadas o identifi cables”.

– Ficheros con DCP:

Según la defi nición legal (Art. 3.b. LOPD): “todo conjunto organizado de DCP, cual-
quiera que fuere la forma o modalidad de su creación, almacenamiento, organización 
y acceso”. Osakidetza, conforme a los criterios establecidos en la legislación vigente, 
ha declarado los Ficheros con DCP.

– Personal obligado:

Todo individuo que intervenga en cualquier fase del tratamiento (entendido trata-
miento como toda operación y procedimiento de carácter automatizado o no, que 
permita la recogida, grabación, conservación, elaboración, modifi cación, bloqueo y 
cancelación, así como las cesiones de datos que resulten de comunicaciones, con-
sultas, interconexiones y transferencias) de los DCP contenidos en los fi cheros men-
cionados en el presente apartado, debe conocer que actúa como USUARIO de dicho 
fi chero. En concreto, dicho personal estará obligado al secreto profesional de los 
datos y al deber de guardarlos, obligaciones que subsistirán aun después de fi nalizar 
sus relaciones con el responsable del fi chero (Art. 10 LOPD).

– Obligaciones de los usuarios:

Las obligaciones de los Usuarios vienen recogidas en el apartado B) Normas de obli-
gado cumplimiento para todo el personal de Osakidetza que tenga acceso a DCP.
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 G losario de abreviaturas y defi niciones 
más usadas

1. Abreviaturas

Se exponen a continuación las abreviaturas más usadas por los autores en el texto.

AEPD: Agencia Española de Protección de Datos

AP: Atención Primaria

ARCO: Acceso, Rectifi cación, Cancelación, Oposición (Se refi ere a “Derechos de”)

Art./Arts.: Artículo/Artículos

AVPD: Agencia Vasca de Protección de Datos

BOE: Boletín Ofi cial del Estado

BOPV: Boletín Ofi cial del País Vasco

CC: Código Civil

CI: Consentimiento Informado

CP: Código Penal

COVSEDOC: Comisión de Valoración, Selección y Expurgo de Documentación Clínica

CSM: Centro de Salud Mental

DCP: Datos de Carácter Personal

DHCGV: Decreto del Gobierno Vasco 38/2012, de 13 de marzo, sobre historia clínica y 
derechos y obligaciones de pacientes y profesionales de la salud en materia de 
documentación clínica.

HC: Historia Clínica

LBRAP: Ley 41/2002, de 14 de noviembre, Básica Reguladora de la Autonomía del 
Paciente y de derechos y obligaciones en materia de información y documenta-
ción clínica.

LES: Ley 2/2011, de 4 de marzo, de Economía Sostenible

LOPD: Ley Orgánica 15/1999, de 13 de diciembre, de Protección de Datos de Carácter 
Personal.
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LSSI: Ley 34/2002 de 11 de julio, de Servicios de la Sociedad de la Información y de 
Comercio Electrónico

OG: Osabide Global

RAA: Responsable de Autorización de Accesos

RSMB: Red de Salud Mental de Bizkaia

RD: Real Decreto

RDLOPD: Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el 
Reglamento de desarrollo de la LOPD-1999.

SNS: Sistema Nacional de Salud

SRS: Servicio de Red Social

STC: Sentencia del Tribunal Constitucional

STS: Sentencia del Tribunal Supremo

UE: Unión Europea

2. Defi niciones

Se recogen las defi niciones más usadas en las leyes que se han analizado en este 
texto. Prácticamente todas las defi niciones que estableció la LOPD fueron poste-
riormente modifi cadas por el RDLOP, por lo que señalaremos las defi niciones del 
RDLOPD, que se establecen en su arts. 5.1 y 5.2. El lector interesado puede con-
sultar también el Art. 7 del RDLOPD, que modifi ca la defi nición de “Fuentes accesi-
bles al público” establecida en la LOPD y que no incluimos en este diccionario por 
tratarse de un artículo entero dedicado a ello. Los términos se exponen por orden 
alfabético.

TÉRMINO DEFINICIÓN

Accesos 

autorizados

Autorizaciones concedidas a un usuario para la utilización de los diver-
sos recursos. En su caso, incluirán las autorizaciones o funciones que 
tenga atribuidas un usuario por delegación del responsable del fi chero 
o tratamiento o del responsable de seguridad.

Afectado o 

interesado

Persona física titular de los datos que sean objeto del tratamiento.

Autenticación Procedimiento de comprobación de la identidad de un usuario.
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TÉRMINO DEFINICIÓN

Cancelación Procedimiento en virtud del cual el responsable cesa en el uso de los 
datos. La cancelación implicará el bloqueo de los datos, consistente en 
la identifi cación y reserva de los mismos con el fi n de impedir su tra-
tamiento excepto para su puesta a disposición de las Administraciones 
públicas, Jueces y Tribunales, para la atención de las posibles respon-
sabilidades nacidas del tratamiento y sólo durante el plazo de pres-
cripción de dichas responsabilidades. Transcurrido ese plazo deberá 
procederse a la supresión de los datos.

Cesión o 

comunicación de 

datos

Tratamiento de datos que supone su revelación a una persona distinta 
del interesado.

Consentimiento del 

interesado

Toda manifestación de voluntad, libre, inequívoca, específi ca e infor-
mada, mediante la que el interesado consienta el tratamiento de DCP 
que le conciernen.

Contraseña Información confi dencial, frecuentemente constituida por una cadena 
de caracteres, que puede ser usada en la autenticación de un usuario 
o en el acceso a un recurso.

Control de acceso Mecanismo que en función de la identifi cación ya autenticada permite 
acceder a datos o recursos.

Copia de respaldo Copia de los datos de un fi chero automatizado en un soporte que posi-
bilite su recuperación

Dato disociado Aquél que no permite la identifi cación de un afectado o interesado.

Datos de carácter 

personal

Cualquier información numérica, alfabética, gráfi ca, fotográfi ca, acús-
tica o de cualquier otro tipo concerniente a personas físicas identifi ca-
das o identifi cables.

Datos de 

carácter personal 

relacionados con la 

salud

Las informaciones concernientes a la salud pasada, presente y futura, 
física o mental, de un individuo. En particular, se consideran datos 
relacionados con la salud de las personas los referidos a su porcentaje 
de discapacidad y a su información genética.

Destinatario o 

cesionario

La persona física o jurídica, pública o privada u órgano administra-
tivo, al que se revelen los datos. Podrán ser también destinatarios los 
entes sin personalidad jurídica que actúen en el tráfi co como sujetos 
diferenciados.

Documento Todo escrito, gráfi co, sonido, imagen o cualquier otra clase de infor-
mación que puede ser tratada en un sistema de información como una 
unidad diferenciada.
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TÉRMINO DEFINICIÓN

Encargado del 

tratamiento

La persona física o jurídica, pública o privada, u órgano administrativo 
que, solo o conjuntamente con otros, trate DCP por cuenta del respon-
sable del tratamiento o del responsable del fi chero, como consecuencia 
de la existencia de una relación jurídica que le vincula con el mismo 
y delimita el ámbito de su actuación para la prestación de un servicio. 
Podrán ser también encargados del tratamiento los entes sin perso-
nalidad jurídica que actúen en el tráfi co como sujetos diferenciados.

Exportador de 

datos personales

La persona física o jurídica, pública o privada, u órgano administrativo 
situado en territorio español que realice, conforme a lo dispuesto en 
el presente Reglamento, una transferencia de DCP a un país tercero.

Fichero Todo conjunto organizado de DCP, que permita el acceso a los datos 
con arreglo a criterios determinados, cualquiera que fuere la forma 
o modalidad de su creación, almacenamiento, organización y acceso

Ficheros de 

titularidad privada

Los fi cheros de los que sean responsables las personas, empresas o 
entidades de derecho privado, con independencia de quien ostente la 
titularidad de su capital o de la procedencia de sus recursos económi-
cos, así como los fi cheros de los que sean responsables las corporacio-
nes de derecho público, en cuanto dichos fi cheros no se encuentren 
estrictamente vinculados al ejercicio de potestades de derecho público 
que a las mismas atribuye su normativa específi ca.

Ficheros de 

titularidad pública

Los fi cheros de los que sean responsables los órganos constitucionales 
o con relevancia constitucional del Estado o las instituciones auto-
nómicas con funciones análogas a los mismos, las Administraciones 
públicas territoriales, así como las entidades u organismos vinculados 
o dependientes de las mismas y las Corporaciones de derecho público 
siempre que su fi nalidad sea el ejercicio de potestades de derecho 
público.

Fichero no 

automatizado

Todo conjunto de DCP organizado de forma no automatizada y estruc-
turado conforme a criterios específi cos relativos a personas físicas, que 
permitan acceder sin esfuerzos desproporcionados a sus DCP, ya sea 
aquél centralizado, descentralizado o repartido de forma funcional o 
geográfi ca.

Ficheros 

temporales

Ficheros de trabajo creados por usuarios o procesos que son necesa-
rios para un tratamiento ocasional o como paso intermedio durante la 
realización de un tratamiento.

Identifi cación Procedimiento de reconocimiento de la identidad de un usuario.

Importador de 

datos personales

La persona física o jurídica, pública o privada, u órgano administrativo 
receptor de los datos en caso de transferencia internacional de los mis-
mos a un tercer país, ya sea responsable del tratamiento, encargada 
del tratamiento o tercero.
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TÉRMINO DEFINICIÓN

Incidencia Cualquier anomalía que afecte o pudiera afectar a la seguridad de 
los datos.

Persona 

identifi cable

Toda persona cuya identidad pueda determinarse, directa o indi-
rectamente, mediante cualquier información referida a su identi-
dad física, fi siológica, psíquica, económica, cultural o social. Una 
persona física no se considerará identifi cable si dicha identifi cación 
requiere plazos o actividades desproporcionados.

Perfi l de usuario Accesos autorizados a un grupo de usuarios.

Procedimiento de 

disociación

Todo tratamiento de DCP que permita la obtención de datos 
disociados.

Recurso Cualquier parte componente de un sistema de información.

Responsable 

del fi chero o del 

tratamiento

Persona física o jurídica, de naturaleza pública o privada, u órgano 
administrativo, que sólo o conjuntamente con otros decida sobre la 
fi nalidad, contenido y uso del tratamiento, aunque no lo realizase 
materialmente. Podrán ser también responsables del fi chero o del 
tratamiento los entes sin personalidad jurídica que actúen en el trá-
fi co como sujetos diferenciados.

Responsable de 

seguridad

Persona o personas a las que el responsable del fi chero ha asignado 
formalmente la función de coordinar y controlar las medidas de segu-
ridad aplicables.

Sistema de 

información

Conjunto de fi cheros, tratamientos, programas, soportes y en su caso, 
equipos empleados para el tratamiento de DCP.

Sistema de 

tratamiento

Modo en que se organiza o utiliza un sistema de información. 
Atendiendo al sistema de tratamiento, los sistemas de informa-
ción podrán ser automatizados, no automatizados o parcialmente 
automatizados.

Soporte Objeto físico que almacena o contiene datos o documentos, u objeto 
susceptible de ser tratado en un sistema de información y sobre el 
cual se pueden grabar y recuperar datos.

Tercero La persona física o jurídica, pública o privada u órgano administrativo 
distinta del afectado o interesado, del responsable del tratamiento, 
del responsable del fi chero, del encargado del tratamiento y de las 
personas autorizadas para tratar los datos bajo la autoridad directa 
del responsable del tratamiento o del encargado del tratamiento. 
Podrán ser también terceros los entes sin personalidad jurídica que 
actúen en el tráfi co como sujetos diferenciados.



Aplicación de la Ley Orgánica de protección de datos en el ámbito de la salud mental

166

TÉRMINO DEFINICIÓN

Transferencia 

internacional de 

datos

Tratamiento de datos que supone una transmisión de los mismos fuera 
del territorio del Espacio Económico Europeo, bien constituya una 
cesión o comunicación de datos, bien tenga por objeto la realización 
de un tratamiento de datos por cuenta del responsable del fi chero 
establecido en territorio español.

Transmisión de 

documentos

Cualquier traslado, comunicación, envío, entrega o divulgación de la 
información contenida en el mismo.

Tratamiento de 

datos

Cualquier operación o procedimiento técnico, sea o no automatizado, 
que permita la recogida, grabación, conservación, elaboración, modi-
fi cación, consulta, utilización, modifi cación, cancelación, bloqueo o 
supresión, así como las cesiones de datos que resulten de comunica-
ciones, consultas, interconexiones y transferencias.

Usuario Sujeto o proceso autorizado para acceder a datos o recursos. Tendrán 
la consideración de usuarios los procesos que permitan acceder a 
datos o recursos sin identifi cación de un usuario físico.
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Decálogo sobre la HC y los DCP 

Este apartado pretende resumir los aspectos de la HC relacionados con la protección 
de DCP. Su presentación en forma de “Decálogo” tal vez omita otros que a buen 
seguro son también muy importantes. Son los siguientes:

 1. Todos los profesionales de los sistemas sanitarios tenemos obligación de confi dencialidad.

  o  Clásicamente se ha hablado del secreto “médico”, pero hoy en día se distingue tam-
bién un secreto “compartido” y un secreto “derivado”.

  o  El secreto “compartido” tiene su origen en el actual trabajo sanitario en equipo, en 
la que diversos profesionales están implicados en la atención sanitaria de un mismo 
paciente y que precisan del acceso a la HC del paciente, con el fi n de proporcionarle 
la mejor asistencia posible.

  o  El secreto “derivado” tiene que ver con el acceso de datos a la información clínica por 
parte de personal no sanitario, motivado por la complejidad administrativa y técnica 
que hoy en día tiene la actividad sanitaria. Esto compete, por ejemplo, a administrati-
vos, informáticos, auxiliares clínicos y celadores.

 2. Los datos que aparecen en la HC pertenecen al paciente

  o La ley no defi ne quién es el propietario de la HC. En la clásica discusión entre si es 
del centro, del profesional o del paciente, la legislación atribuye al centro el deber de 
custodiarla, reconoce al profesional la reserva de sus anotaciones subjetivas, pero la 
defi ne como un archivo construido con datos del paciente, y establece los mecanismos 
para que acceda a ella.

 3. La redacción de la HC debe cumplir unos requisitos estrictos

  o Los datos que fi guran en la HC deben ser adecuados, por lo que tendrían que recogerse 
todos los datos que permitan la asistencia del paciente

  o Los datos que fi guran en la HC deben ser pertinentes, por lo que no deben recogerse 
datos innecesarios

  o Los datos que fi guran en la HC deben ser no excesivos, por lo que una HC llena de 
antecedentes que no vienen al caso no sería una HC de calidad

  o Los datos que fi guran en la HC deben ser acordes con su fi nalidad legítima, por lo que 
la HC no debería recoger datos que no sean de salud o que tengan directamente que 
ver con la salud del paciente o su asistencia

  o Los datos de la HC deben recogerse de manera leal y lícita, sin engaño
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 4. El uso de los datos de la HC para fi nalidades que no estén ligadas directamente a la asis-

tencia requiere permiso del paciente

  o Hay que informar y conseguir permiso del paciente para actividades como investigación

 5. El paciente tiene derecho a acceder a su HC

  o Cualquier paciente tiene el derecho de acceso a la documentación de la HC y a obtener 
copia de los datos que fi guran en ella.

  o Comprende la posibilidad de obtener la información disponible sobre el origen de sus 
DCP y las comunicaciones realizadas o previstas sobre los mismos, así como si están 
siendo objeto de tratamiento y con qué fi nalidad.

  o Puede realizarse también por representación debidamente acreditada de otra persona, 
que además deberá aportar autorización fi rmada del o de la paciente que identifi que 
de manera específi ca e inequívoca los términos del acceso.

  o En pacientes menores de 16 años de edad, sin emancipación, el ejercicio del derecho 
de acceso a su HC requerirá contar en todo caso con la autorización expresa de sus 
progenitores o de sus representantes legales

  o En pacientes con incapacitación judicial, el acceso podrá hacerse por medio de la 
persona nombrada como su representante legal.

 6. No se puede facilitar al paciente acceso a su HC en la consulta, leyéndole o imprimiendo 

su evolutivo sin más

  o Cuando un paciente desee acceder a su HC deberá presentar una solicitud ante la 
persona responsable del centro o servicio sanitario o, en su caso, al servicio correspon-
diente de atención a pacientes, y se podrá formalizar especifi cando la información que 
se solicita y de qué episodio asistencial se trata.

  o La entrega deberá producirse en un plazo inferior a treinta días desde la solicitud y se 
realizará preferentemente de modo personalizado

 7. Las HC pueden tener contenidos que no deben facilitarse a los pacientes

  o El derecho de acceso a la HC excluye:

    El acceso a datos que deban limitarse por la existencia acreditada de un estado de 
necesidad terapéutica (siempre que el profesional haya dejado constancia en la HC 
que existe ese estado y lo haya razonado)

    Situaciones que contravengan el derecho de terceras personas a la confi dencialidad 
de los datos que constan en la HC, recogidos en interés terapéutico de la persona 
paciente

    Las anotaciones subjetivas de los profesionales
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 8. El hecho de ser familiar no da derecho a conocer datos sanitarios del paciente

  o Se puede informar a personas vinculadas al paciente por razones familiares o de hecho, 
pero solo si el paciente lo permite de manera expresa o tácita, por lo que es necesario 
conocer su opinión

  o Esto es importante en especial ante llamadas comprometidas o apremiantes por parte 
de familiares, a las que debe dar respuesta el personal administrativo.

  o Existen excepciones en las que puede o debe informarse a familiares:

    Si el paciente, a criterio del facultativo responsable de su atención, carezca de capa-
cidad para entender la información a causa de su estado físico o psíquico

    Si existe un estado de necesidad terapéutica (hay que refl ejarlo en la HC)

    Al representante legal: Si el paciente está incapacitado o es un menor de edad 
no emancipado, pero también debe informarse al paciente en la medida de sus 
posibilidades de comprensión, adaptando la información a sus posibilidades de 
comprensión

 9. Los familiares de los pacientes fallecidos tienen derecho a acceder a la HC

    Deben seguir los cauces previstos para el acceso de pacientes, y no se les entregarán 
anotaciones subjetivas ni datos que contravengan el derecho de terceras personas a 
la confi dencialidad de los datos que constan en la HC

    No se les entregarán tampoco datos íntimos del paciente

 10. No hay que dejar de estar al corriente de las obligaciones en materia de protección de 

datos

  o La confi dencialidad de los datos es un derecho protegido por legislación penal, civil, 
administrativa y laboral, lo que da idea de su importancia

  o Junto con la concienciación sobre la importancia de esta cuestión, los trabajadores de 
la Sanidad deben tener presente que es posible que haya cambios en la normativa, 
orientados a clarifi car la protección de este derecho, el papel de los profesionales, sus 
obligaciones y también la forma en que pueden desenvolverse con seguridad en este 
terreno

  o Por todo ello, también en materia de protección de datos es importantísima la forma-
ción continuada




